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Por medio de la cual se adoptan las Politicas de Seguridad de la informacién institucional.

LA RECTORA DEL INSTITUTO TECNOLOGICO METROPOLITANO, Institucion
Universitaria —ITM-, en uso de sus atribuciones legales, estatutarias, y

CONSIDERANDO

e Que la resolucion 831 del 10 de septiembre de 2012 reglamento el uso de todos los
recursos informaticos.

e Que el ITM suministra para uso académico, funciones institucionales o para cumplir
con productos establecidos en los contratos de prestacidon de servicios, las
herramientas o aplicaciones informaticas necesarias.

e Que todos los usuarios de la plataforma tecnolégica son responsables de la
informacién que en ésta se manipula y que el uso de los Recursos Informaticos debe
responder estrictamente a necesidades institucionales.

e Que es necesario asignar responsabilidades en el uso de la informacién institucional.

e Que es necesario propender por el cumplimiento de los cuatro pilares de la seguridad
informatica: Disponibilidad, Confidencialidad, Integralidad y No repudio.

e Que para el correcto y adecuado manejo de la informacion, es necesario definir las
politicas de seguridad de informacion institucional.

RESUELVE

Articulo 1°. Adoptar en el ITM las Politicas contempladas en el documento “Politicas de

Seguridad de la Informacion”. ﬁ i
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Paragrafo 1. El Departamento de Sistemas dara a conocer a todo el personal
administrativo y académico dichas politicas y suministrara el soporte y acompariamiento
necesario para el adecuado cumplimiento de las mismas.

Articulo 2°. El incumplimiento de lo dispuesto en la presente resolucion, podra dar origen
a las sanciones administrativas y disciplinarias a que haya lugar.

Articulo 3°. La presente Resolucion rige a partir de la fecha de expedicién y deroga todas
las disposiciones que le sean contrarias.
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Politicas de Seguridad de io Informacidn
ALCANCE

Las Politicas de Seguridad de la Informacion para el Institutoc Tecnoldgico Metropolitano presentan las
orientaciones generales para implementar un modelo de seguridad de la infformacidn confiable y flexible;
define el marco bésico de cualquier norma, procese, procedimiento, estandar y/o accion, relacionados con
el manejo de la seguridad de la informacion.

Estas politicas aplican para todos los niveles de la Institucion: Empieados, Docentes, Estudiantes, Egresados,
Terceros, proveedores, gue acceden, ya sea interna o externamente, a cualquier activo de informacion
independiente de su ubicacién. Adicionalmente las presentes politicas aplican para toda la informacion
creada, procesada o utilizada como soporte a las actividades académicas y administrativas, cualguiera sea el
medio, formate, presentacién o lugar en el cual se encuentre.

Las Politicas de Seguridad de la Informacién del Instituto Tecnoldgico Metropolitano, son una serie de
mejores practicas para el manejo de la informacién generada y trasmitida en la Institucidn, para la cual la
informacién es considerada uno de sus activos mas importantes.

OBIETIVO GENERAL

Brindar orientacicnes generales en cuanto al manejo de [a informacidn generada en el Instituto Tecnolégico
Metropolitano, con el fin de prevenir cualquier alteracion o acceso no autorizado a la informacion, buscando
que ésta sea accedida sclamente por su duefio y que esté siempre disponible cuando la requiera.

OBJETIVOS ESPECIFICOS

o Orientar a las personas vinculadas con el ITM, sobre el use de la informacién generada en la
Institucidn.

o Definir ia conducta a seguir en lo relacionado con el acceso, uso, manejo y administracién de
los recursos tecnoldgicos suministrados por la institucidon para el normal desarrollo de sus
actividades académicas y administrativas.

o Establecer y comunicar la respensabilidad en el usc de los activos de informacion
o Establecer los canales de comunicacién que le permitan a la Recteria v a la Vicerrectoria
General mantenerse informados de los riesgos y uso inadecuado de los activos de informacion,

asi como las acciones tomadas para su mitigacién y correccidn.

o Mantener el buen nombre del Instituto Tecnolégico Metropolitano.
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LINEAMIENTOS

o

La informacién de la Institucion y de los clientes es un activo muy importante para e! instituto, por
lo tanto debe ser protegida permanentemente garantizando su disponibilidad y confidencialidad.

Cada dependencia y persona, tendrd un espacio en los servidores del Instituto Tecnclogico
Metropolitano donde debe guardar periddicamente !a informacidn generada en los equipos gque
fueron dispuestos para sus funciones.

Se debe hacer una correcta evaluacion de los riesgos a {os que estd expuesta la informacién para
identificarios, evaluarles y mitigarlos.

Toda persona vinculada el Instituto Tecnolégico Metropolitano gque utilice remotamente recursos
de informacién del Instituto debera acogerse a estas politicas

La informacién del Instituto Tecnaldgica Metropslitano serd utilizada tinicamente para los fines que
fue obtenida.

Toda area fisica del Instituto Tecnoldgico Metropolitano debe contar con un nivel de seguridad
acorde con el valor y la privacidad de la informacién que se procesa y administra en ella.

Cada empleado de la Institucidn, debe suministrar la informacidn propia de su cargo a quien sea
necesario, en taso de un trasiado o desvinculacién de la misma.

£l Institute Tecnoldgica Metropolitanc debe vigilar e cumplimiento de la presente politica y
cuando exista una vialacion, informarla de inmediato al Jefe del Departamento de Sistamas.

EXCEPCIONES A LA POLITICA

No se aceptan excepciones a la definicidn de la politica de Seguridad de la informacion.



POLITICA:
Uso y Gestion de usuarios y contrasefias.

ALCANCE

La primera linea de proteccion en el accese a los recursos informaticos es la contrasefia. Es de vital
importancia seleccionar una adecuada, que cumpla con las caracteristicas minimas de seguridad, una
contrasefia mal elegida puede ser la puerta de entrada de una persona externa al instituto Tecnologico
Metropolitano, razén por la cuat es responsabilidad de todos los empleados velar por fas seguridad de éstas,
apovados en las recomendaciones que da la presente politica,

El solo hecho de tener una caontrasefia segura no garantiza su seguridad, ésta depende de que se mantenga
en secrete, |as directrices emitidas.con esta polftica buscan mantener la confidencialidad de fa contrasefia,

E! dmbito de esta politica incluye a todos aquellos usuarios de los servicios v recursos informaticos de 1a
Institucién que tienen o son responsables de una cuenta de vsuario o cualguier otro tipo de acceso que
requiera una contrasefia en cualquiera de los sistemas de la Institucién,

OBJETIVU GENERAL

El objetive fundamental de esta politica es establecer un estandar para la.creacién de contrasefias seguras,
ta proteccion de dichas contrasefias, y el cambic frecuente de las mismas.

OBJETIVOS ESPECIFICOS
o Brindar orientaciones generales sobre coma crear una contrasefia segura.
o Dar recomendaciones en la forma como se debe proteger tas contrasefias y la frecuencia de cambio
de las mismas.

LINEANMIENTOS

o Todas las contrasefias de sistema (root, administradores de servidores, cuentas de administracion
de aplicaciones, etc.) deben ser cambiados al menos una vez cada seis meses.

o Todas las contrasefias de usuario {cuentas de usuarios del dominio, cuentas de email, cuentas de
servicios weh, etc.) deben ser cambiadas al menos una vez cada seis meses.

o Las contrasefias no deben ser incluidas en mensajes de correo electrdnico, chat o ningun otro
medip de comunicacion electrénico o escrita.

o Tampoco deben ser comunicadas las contrasefias en conversaciones telefdnicas.
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o Las contrasefias seran generadas con las recomendaciones de esta polftica y se les comunicard a los
usuarios su contrasefia siempre en estado “Cambio en el préxima inicio de sesién” para obligar al
usuario a cambiaria en el primer uso que hagan de la cuenta o servicio.

¢ No se deben usar contrasefias completamente numéricas con algin significado {teléfono, fecha de
nacimiento, patente del automavil, ete.).

o Se debe elegir una contrasefia que mezcle caracteres alfabéticos (maydsculas y minidsculas),
numéricos v caracteres especiales {/ * @ etc).

o Deben contener como minimo 8 caracteres con las combinaciones descritas anteriormente.

o Lla proteccién de la contrasefia recae tanto sobre el administrador del sistema como sobre el
usuario. Al comprometer una cuenta se puede estar comprometiendo todo el sistema.

o Porninguna razon la contrasefia dehe compartirse con otro usuaria
o No se permite ninguna cuenta sin contrasefia,
o No se mantienen contraseRas por defecto de ningiin sistema de informacidn o telecomunicaciones.

o No se debe teclear la contrasefia en presencia de otras personas. Es una norma tacita de buen
usuario no mirar el teclado mientras alguien teclea su contrasefia.

o El sistema restringird a 3 el uso de contrasefias repetidas, es decir, cuando se solicite cambio de
contrasefia, no se podran utilizar las 3 ultimas usadas.

RECOMENDACIONES

o Se recomienda cambiar la contrasefia con mavyor frecuencia y también siempre que el usuario
sospeche gue {a seguridad de su confrasefia pueda haber side comprometida.

o Cree una sigla con una informacion que sea facii de recordar. Por ejemplo, elija.una frase gue tenga
significado para usted, coma Mi hijo nacid el 12 de diciembre de 2004. Con esa frase como guig,

puede usar Mhnei2/Dic,4 como contrasefia

o Combinar palabras cortas con algin nimero o cardcter de puntuacidn: toy5_yod.

o Relacione {a contrasefia con un pasatiempo o deporte favoritc. Por ejemplo, Me encanta el
badminton puede transformarse en Mn'kantéehlB@dmint{)n.

o Crear una frase no copocida: L a S emana P asada S e P erdic U n G ato -> LaSePasePeuGa

o Elegir una palabra sin sentide, aungue pronunciable: TorcanCi30, AloCatil, WenzMar0



o No utilice Ia caracteristica de “Recordar Contrasefia” existente en algunas aplicaciones {Outlook,
Firefox, Chrome, Internet Explorer).

o Si alguien le pide la contrasefia, refiérale a este documento o pidale que se comunigue con el
Departamento de Sistemas del Institute Tecnoldgico Metropolitano.

o Si sospecha que una cuenta o su contrasefia pueden haber sido comprometidas, cdmbiela

inmediatamente o comuniguese con el Departamento de Sistemas del Instituto Tecnoldgico
Metropolitano.

EXCEPCIONES A LA POLITICA

No se aceptan excepciones a la definicién de fa politica de Seguridad de la informacidn.
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POLITICA:

Uso de Internet, correo electrénico y mensajeria instantdnea.
ALCANCE

Los servicios telematicos son una gran necesidad hoy en dia, el Internet, correo electrénico y mensajeria
instantdnea son unas de las herramientas mas utilizadas, ya que acortan caminos y brindan un acceso a la
informacidn v a las personas, ademds ayuda a las instituciones a proyectarse en el medio. internet es una
excelente herramienta para mejorar la operatividad de tode negoecio, crear nuevos productos o servicios,
abrir nuevos mercados, vy en definitiva, majorar los procesos de comunicacidn empresarial. Pero como tal,
es un medio que como puede ayudar a proyectar un negocio, puede llevar a Jas personas a incursir en el
desaprovechamiento de tiempo y recursos, lo que implica que se deben implementar controles que
nropicien un mejor uso de esta tecnalogia.

OBJETIVO GENERAL

Brindar crientaciones generales sobre lo que se puede o no hacer en Internef con los recurscs que entrega
el Instituto Tecnoldgico Metropolitano a sus empleados.

OBIETIVOS ESPECIFICOS

o Directrices sobre los sitios permitidos o no permitidos durante la jornada laboral.
o Direcirices sobre |a utilizacién del correo electrénico.
o Directrices sobre |a utilizacidn de la mensajeria instantanea.

LINEAMIENTOS

o El uso de la informacidn electrénica contenida en la mensajeria debe cumplir con las politicas de
seguridad de ta informacién. Por lo anterior los usuarios de los servicios de mensajerfa electrénica
son los responsables del contenido de las comunicaciones enviadas y recibidas.,

o Estd prohibida la suplantacién, el enmascaramiento o fa firma de otro usuario en el uso de cualquier
recurso de informacicn.

o Estd prohibida la replicacién de mensajes gue son exclusivos para una persona en particular o de
advertencias publicas hacia otros usuarios.

o Estd prohibide el envio de mensajes cadena, pornografia, mensajes no solicitados, y bromas.

o Se deberd tener en cuenta y dar cumplimiento a los lineamientos emitidos en la resolucién rectoral
§31 del 10 de septiembre de 2012, por medio de !a cual se reglamenta el uso corporativo de los
servicios de correo electrénico, Internet v de telefonia en el Instituto Tecnoldgico Metropolitano y
se asignan responsabilidades en su administracidn, asi como la adquisicién, seguridad y uso de
todos los Recursos Inferméaticos.



o £l Instituto cuenta y deberd asegurar la permanencia de un sistema de proteccién perimetral, que
proteja la navegacion en internet y los mensajes de correo electrénico entrantes y salientes, contra
virus, malware, spam y otros medios de atagque a los sistemas de cdmputo y de informacidn.

EXCEPCIONES A LA POLITICA

o Las contempladas en la Resclucion Rectorat 831 del 10 de septiembre de 2012



POLITICA:

Uso de los recursos tecnolbgicos provistos por la institucion
ALCANCE

Los equipos de codmputo y recursos de informacién, son de vital importancia para la operacionalizacidn de
los diferentes procescs de la Institucién. El Instituto dentro de sus politicas de inversitn, se ha propuesto
entregar los mejores recursos a sus empleados, estudiantes y docentes, para ayudar a que sus funciones y
procesos sean llevados a cabo eficientemente y eficazmente. Esto implica ademds, controles para gue su
utilizacién sea acorde a las necesidades y politicas anteriormente descritas.

OBIETIVO GENERAL

Brindar orientaciones generales sobre ta utilizacién de los recursos de cédmputo y de informacidn, para lograr
su maximo apravechamients y cuidar el buen nombre de [a Institucidn.

OBIETIVOS ESPECIFICOS

o Directrices sobre la utilizacion de los equipos de cdmputa, y sistemas de informacion.
o Orientacienes scbre 1o que se debe 0 no instalar en los equipos de cédmputo
o Indicaciones sobre los traslados de equipos y su instalacién.

LINEAMIENTOS

o Los recursos de computo y de informacidn son provistos a sus empleados y proveedores para el use
exclusive del Instituto Tecnolégico Metropolitano.

o La proptedad intelectual sobre patentes, derechos de autor, invenciones o Informacian,
permanecera en e} Instituto Tecnologico Metropolitano, de igual forma, el Instituto respetard los
derechos de autor y licencias de uso, para lo cual solamente software aprobade, probado y
autorizado por el Departamento de Sistemas debe ser instatado en los equipos y sistemas de la
Institucisn,

o fl 4rea de soporte técnico serd la encargada de instslar o desinstalar software, y de revisar
periddicamente el software instalado en los equipos de computo, y reportar el software instalada
no autorizado al jefe del Departamento de Sistemas.

o Tedo equipo de ¢cdmputo o de comunicaciones, debe ser reportade al Departamento de Sistermnas
para su respectivo registra de inventario y adecuacion fisica y ldgica.

o Con el fin de cuidar el huen nombre de la Institucidn, y siendo respetucsos de las leyes sobre
derechos de autor v deméas temas legales v de licenciamiento, se prohibe la instalacidn y la
utilizacién de software llegal @ no licenciado.

o Mo se permite la utilizacidn de los recursos de cdmputo o informacion dispuestos por el instituto,
para trabajos o asuntos personales.



o Se prohfbe copiar por la red Institucional y almacenar informacién personal en los servidores tales
como milsica, videos, fotos, documentaos entre otros.

EXCEPCIONFS A LA POLITICA

No se aceptan excepciones a Ja definicidn de la politica de Seguridad de la Informacién.
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