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INTRODUCCION

De conformidad con el Decreto 2106 de 2019 “Por el cual se dictan normas para simplificar, suprimir y reformar trdmites,
procesos Y procedimientos innecesarios existentes en la Administracion Péblica”, Articulo 156, El jefe de la Unidad de la Oficina
de Control Interno o quien haga sus veces deberd publicar cada seis [6] meses, en el sitio web de la entidad, un informe de
evaluacion independiente del estado del sistema de control interno, de acuerdo con los lineamientos que imparta
el Departamento Administrativo de la Funcion Piblica -DAFP-, so pena de incurrir en falta disciplinaria grave.

Esta dependencia del Orden Nacional por medio de lo Circular Externa 100-006 de 2019, instd a la Entidades Territoriales
y sus descentralizadas a dar cumplimiento a lo establecido en el Articulo 156 del Decreto 2106 de 2019, estableciendo que
las fechas para la publicacion del informe son:

Fechas de Corte Fechas de Publicacion

1 de enero a 30 de junio de cada vigencia. 30 de julio de cada vigencia.
1 de julio a 31 de diciembre de cada vigencia. 31 de enero de la siguiente vigencio.

Por lo anterior, con la finalidad de normalizar la periodicidad semestral de dicho informe, a mds tardar el 31 de enero de 2020,
se hard una dnica publicacion correspondiente al periodo 1 de noviembre a 31 de diciembre de 2019.

De ofro lado, el Decreto 1499 de 2017 actualizo el Modelo Estandar de Control Intemo —MECI-, considerando marcos
referencia y estdndares infernacionales propios de organizaciones superiores[Committee of Sponsoring Organizations of the
Treadway —COSO-] e inherentes a lo actividad de auditoria interna, los cuales tienen como propdsito adoptar,
implementar y evaluar acciones de mejora que contribuyan al fortalecimiento institucional, definiendo escenarios para la
consolidacion de una planeacion prospectiva soportada en la implementacion efectiva de puntos de control que coadyuven en
cuanto a lo mitigacion de la materializacion de los posibles e inminentes riesgos que puedan afectar el logro de los objetivos
insfitucionales.

En cumplimiento del marco normativo y su articulacin con los estdndares y mejores prdcticas propias de escenarios globalizados
y desarrollados, esta Direccion realizd evaluacion al periodo 1 de noviembre a 31 de diciembre 2019, con el fin de
identificar los avances y oportunidades en relacion a los componentes de la estructura del modelo MECH y las demds dimensiones
del Modelo Integrado de Planeacion y Gestion —MIPG-.
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DESARROLLO

1  OBJETIVO GENERAL
Evaluar el grado de avance e implementacion de la estructura del Modelo Estdndar de Control Interno —MECI- periodo [1 de

noviembre a 31 de diciembre de 2019] y su articulacion con la Séptima Dimension [Control Interno] del Modelo
Integrado de Planeacion y Gestion —MIPG.

2 ALCANCE

Analizar lo correlacion entre el Modelo Integrado de Planeacion y Gesfion —MIPG- y los cinco [5] componentes del MECI en
cuanto a su progreso e interaccion con el Sistema de Control Interno del Instituto Tecnoldgico Metropolitano ~ITM-.

3 MARCO NORMATIVO (CRITERIO)

Leyes Decretos
[] 87 de 1993 [] 648 de 2017
[1 1474 de 2011 [1 1499 de 2017

4  INSUMOS

Guias Riesgos y Riesgos Corrupcion -DAFP-

|
Resultados FURAG 2018

Marco Referencia COSO 2013 Manual General y Operativo MIPG

5  RESUMEN EJECUTIVO

llustracién 1. Componentes Control Intemo -MECI - MIPG.

Ambiente de Control

Evaluacion de Riesgos
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Monitoreo

Fuente: Elaboracién Propia IT# — 2020.
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6  DEFINICIONES

Para este informe se aplicaron los diecisiete [17] principios de los conceptos fundamentales asociodos a cada componente
definidos por el Marco de Referencia €COSO 2013, en cuanto a lo pertinente de dicha interaccion [principios —
componentes], dada la incidencia de los primeros en los sequndos, se concluye la factibilidad de su implementacion al interior
de cualquier organizacidn, con el objetivo de alcanzar niveles superiores de efectividad en el Control Interno, en pro del
cumplimiento y logro de los objetivos institucionales. La totalidad de estas mejores prdcticas es aplicable a los corporativos, de
informacion y cumplimiento, cuyo soporte estd dado en los componentes. (-C0SO-, 2013)

6.1 Ambiente de Control

Conjunto de directrices y condiciones minimas que brinda la Alta Direccién de los entidades con el fin de implementar y fortalecer
su Sistema de Control Interno, los cuales abarcan los estdndares de conducta e integridad esperados dentro de la

entidad, asi como la asignacion de niveles de autoridad y responsabilidades en el desarrollo de la gestion y del talento humano.
(-DAFP-,, 2017)

Los principios relativos a este componente son:

lustracion 2. Principios Ambiente Control.

El Consejo de
administracion
La Organizacion demuestra
demuestra compromiso independencia de la
direccion y ejerce la
supervision del
desempeiio del sistema
de Control Interno

con la integridad y los
valores éticos

Fuente: Flohoracion Propia ITM — 2020.

6.2 Evaluacion de Riesgos

La Direccion establece,
con la supervisién del
consejo, las
estructuras, las lineas
de reporte y los niveles
de autoridad y
responsabilidad
apropiados para la
consecucion de los
objetivos

La Organizacién
demuestra compromiso
relafivo para atraer,
desarrollar y retener a
profesionales
competentes, en
alineacion con los
objetivos de la
organizacion

La Organizacion define
las responsabilidades
de las personas a nivel
de control interno para
la consecucion de los
objetivos

Proceso dindmico e interactivo que le permite a la enfidad identificar, evaluar y gestionar aquellos eventos, tanto intermos como
externos, que puedan afectar o impedir el logro de sus objetivos institucionales. Su mirada sistémica contribuye a que la entidad
no s6lo asegure la gesfion insfitucional y el logro de los objetivos, sino que fortalezca el ejercicio del Control Intero en las entidades
piblicas. (-DAFP-., 2017)

Los principios relativos a este componente son:

o [TM: Modelo de Calidad, para una Ciudad Innovadora y Competitivao



llustracién 3. Principios Riesgos.

o,

La Organizacion identifica y
evalia los cambios que

O s

La Organizacion considera
la probabilidad de fraude al
evaluar los riesgos para la
consecucion de los objetivos

- | o2

La Organizacion define los La Organizacion identifica

objetivos con suficiente los riesgos para la

claridad para permitir la consecucion de sus objetivos

identificacion y evaluacién en fodos los niveles de la

de los riesgos relacionados entidad y los analiza como
base sobre la  cual
determina como se deben
gestionar

podrian afectar
significativamente el
Sistema de Control Interno

Fuente: Flohoracidn Propia ITM — 2020.

6.3 Actividades de Control

Acciones determinadas por la entidad o través de politicas y procedimientos que contribuyen al desarrollo de los directrices
impartidas por la Alta Direccién, para mitigar los riesgos identificados y que tienen un impacto potencial en los objetivos.
Generalmente se establecen por medio de politicas de operacién, procesos y procedimientos. Estos acfividodes de
control son llevadas a cabo en todos los niveles de la entidad y sirven como mecanismo para gestionar la consecucion de los
objetivos, formando parte integral de los procesos. (-DAFP-,, 2017)

Los principios relativos a este componente son:

lustracion 4. Principios Actividades Control.

2

3

la Organizacion define y desarrolla
actividades de control que contribuyen a la
mifigacion de los riesgos hasta niveles
aceptables para la consecucion de los
objetivos

Fuente: Elohoracion Propia ITM — 2020.

6.4

La Organizacion define y desarrolla
actividades de control a nivel de entidad
sobre la tecnologia para apoyar la
consecucion de los objetivos

Informacion y Comunicacion

La Organizacion despliega las acti
de control a través de politicas que
establecen las lineas generales del Control
Interno y procedimientos que llevan a
dichas politicas a la practica

Garantizan la inferaccion entre todos los servidores y procesos de la entidad, esencial para un adecuado ejercicio del control intemo.

(-DAFP-,, 2017)

Los principios relafivos a este componente son:
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llustracion 5. Principios Informacion y Comunicacidn.

1 La organizacién obtiene o genera y utiliza informacién relevante y de calidad para apoyar el funcionamiento del Control Interno

2 La organizacion ica la inf ion infer incluidos los objetivos y responsabilidades que son necesarios para apoyar el

funcionamiento del Sistema de Control Interno

Fuente: Flboracion Propia ITM — 2020.

6.5 Actividades de Monitoreo

Relacionadas con el sequimiento oportuno al estado de la gestion de los riesgos y los controles, se pueden identificar dos [2] ipos
de actividodes: autoevaluacion y evaluacion independiente. Como resultado de su aplicacion, la entidad tomard las
acciones correspondientes para subsanar los hallazgos encontrados y encaminarse en la mejora continua. (-DAFP-., 2017)

Los principios relativos a este componente son:

llustracion 6. Principios Actividades Monitoreo.

*La Organizacion selecciona, desarrolla y realiza evaluaciones continuas y/o independientes para determinar si los competentes del
Sistema de Control Interno estdn pendientes del funcionamiento

*La Organizacién evalda y comunica las deficiencias de Control Interno de forma oportuna a las partes responsables de aplicar medidas
correctivas, incluyendo la Alta Direccién y el Consejo, segin corresponda

Fuente: Elohoracion Propia ITM — 2020.

7  Relacion entre Objetivos y Componentes

Tomando los postulados del COSO 2013 [marco de referencia], existe una relacion entre los objetivos, componentes y lo
estructura organizacional, cuyo objetivo es incluir conceptos fundamentales para disedar, implantar y desarrollar herramientas que
desarrollen y fortalezcan el Control Interno como soporte del mejoramiento continuo. (-C0S0-, 2013)

8  Componentes y Principios

El marco establece diecisiete [17] principios asociados a los componentes para lograr un Control Interno efectivo. (-C0SO-, 2013)

9  Estado Actual Control Interno Institucional ITM

Se utilizard como marco de referencia, la aplicacion y verificacion de los principios del COSO y su correlacin con el avance del
Modelo Estdndar de Control Interno—~MECI- al interior del ITM para cada uno de los cinco [5] componentes, asi: (-C0S0-, 2013)
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9.1 Ambiente de Control

Al fecha, y de conformidad con lo establecido en el Manual Operativo Sistema de Gestion =MIPG-, version 2, el ITM, no ha
adoptado y apropiado ¢l Codigo de Integridad creado por el Departamento Administrativo de la Funcion Piblica —
DAFP-, de conformidad con las particularidades y autonomia propia.

Al 31-12-2019, se dio cumplimento o la Resolucién 94 del 30-01-2019, la cual integrd los siguientes Planes Anuales:
Operativo de Inversiones, Institucional de Archivos, Adquisiciones, Vacantes, Prevision de Recursos Humanos, Estratégico de Talento
Humano, Institucional de Formacidn y Capacifacion, Incentivos Insfitucionales, Trabajo Anual en Seguridad y Salud en el Trabajo,
Anticorrupcion y de Atencidn al Ciudadano, Estratégico de Tecnologias de la Informacidn y los Comunicaciones, Tratamiento de
Riesgos de Sequridad y Privacidad de lo Informacion y Seguridad y Privacidad de la Informacion al Plan de Accion Institucional
2019, de acverdo a lo establecido en el Decreto 612 de 2018. Dicha Resolucidn es objefo de seguimiento y evaluacion
durante el mes de enero de 2020.

Finalmente, se realizo el tercer sequimiento al desempeno laboral y al desarrollo de competencias comportamentales de los
empleados de carrera administrativa, libre nombramiento y remocion y Gerentes Pblicos, con corte al 31-10-2019. El cuarto
sequimiento y la evaluacion final, se deberdn realizar con corte a 31 de enero de 2020, durante el mes de febrero. Lo anterior,
para dar cumplimiento a lo establecido en el Acuerdo 6176 de 2018.

9.2 Evaluacion de Riesgos

El Mapa de Riesgos del Insfituto, lo conforman 49 de gestion y 11 de corrupcién, los cuales fueron identificados, analizados
y valorados por cada uno de los lideres de proceso y sus equipos de trabajo, bajo la orientacion de la Direccion de Planeacion.

Durante todo del afio, los riesgos fueron revisados, al igual que la efectividad de sus controles y se recalificd el impacto de los de
corrupcion, de conformidad con los lineamientos emitidos por el Departamento Administrativo de la Funcion Publica ~DAFP-. Asi
mismo, se sensibilizd en cuanto a la Politica de Administracion de Riesgos adoptada por el ITM, la “Guia para la administracion
del riesgo y el disefio de controles en enfidades publicas” version 4 y el Modelo de las tres [3] Lineas de Defensa.

9.3 Acdividades de Control

En el Sistema de Informacion Institucional G+, de acuerdo con la Resolucién Rectoral 371 del 04-03-2018, se tienen
identificados los controles para cada uno de los riesgos identificados y las evidencias que los soportan, las cuales son actualizadas
periddicamente. Adicionalmente, cada proceso tiene definidas sus Politicas de Operacion, Manuales, Procedimientos e Instructivos,
conforme a lo establecido por lo Norma Técnica de Calidad 1SO 9001:2015.

9.4 Informacion y Comunicacion

El Instituto Tecnoldgico Metropolitano garantiza la difusion de la informacion sobre el funcionamiento, gestion y resultados en
forma amplia y transparente hacia los diferentes grupos de interés, tanto infernos como externos, por medio de los bolefines
institucionales, el periddico institucional “La Tekhné”, ITM Radio, lo emision del programa de television “Contrasefia” a través del
canal Telemedellin, Redes Sociales (Facebook, Instagram, Twitter), Pdgina Web, entre ofros. Igualmente, ha estado presente en
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diferentes notas de medios no institucionales, como el canal local de television Telemedellin y Teleantioquia; el periddico El
Colombiano, Portales Web; entre ofros.

Adicionalmente, la Direccion de Control Interno, realiza seguimiento permanente a los derechos de peticion, quejas, reclamos,
sugerencias y denuncias [PQRSD] recibidos en la Institucion, bien sea a través del Archivo Central o del aplicativo web desarrollado
para tal fin, garantizando asi su oportuna respuesta a través de los diferentes medios con los que cuenta la Institucion. Lo anterior,
en observancia de lo preceptuado en el Articulo 76 de lo Ley 1474 de 2011.

9.5 Actividades de Monitoreo

La Direccién de Control Interno, en desarrollo de sus roles y competencias funcionales', efectud seguimiento con corte a 31 de
diciembre de 2019, al Plan Anticorrupcion y de Atencion al Ciudadano y ejecuto el Plan Anual de Auditorias basadas en riesgos
para la vigencia 2019, el cual incluye los Informes Legales; de lo cual se informaron resultados al Comité Institucional Coordinador
de Control Inferno =CICCl-, en sesiones ordinarias del 27-11-2019 y 05-12-2019.

Entre el 14-11-2019 y el 20-11-2019, se desarrollo Auditoria Externa del ICONTEC, para los Sistemas de Gestion de la
Calidad y Ambiental, obteniendo excelentes resultados que permitieron mantener el certificado de los Sistemas de Gestion de la
Calidad y Ambiental con cero “no conformidades”.

Asi mismo, en este periodo y hasta el 16-11-2019, la Insfitucion recibi la visita de los Pares Académicos delegados por el
Consejo Nacional de Acreditacion —CNA-, para verificar los condiciones de calidad de la Institucion con miras a renovar su
Acreditacion de alta calidad.

10 EFECTIVIDAD DEL CONTROL INTERNO

Segun el marco de referencia (COSO 2013), un sistema efectivo proporciona una sequridad razonable respecto a la conservacidn
de los objetivos Institucionales [operaciones, informacion y complimiento]. Ademds, reduce, a un nivel aceptable, el
riesgo de alcanzar las metas organizacionales en términos de eficacia, eficiencia y efectividad.

Adicionalmente, es importante determinar la existencia de los componentes [ambiente de control, evaluacién de riesgos,
actividades de control, informacién y comunicacién, actividades de monitoreo] aplicados en el Sistema de
Control Interno para el logro de los objetivos especificos de la Institucion, estos funcionan de forma infegrada reduciendo
colectivamente a un nivel aceptable los posibles peligros que afectarian el logro de los objefivos institucionales. Para ello, es
necesario que funcionen integrados e inferrelacionados en lo forma de actuar dentro de los componentes. (-C0S0-, 2013)

Cuando se evidencie una deficiencia grave respecto al funcionamiento de algin componente /principio o de su infegracion, la
organizacion no podrd concluir que se cumple con los postulados y requisitos de un Sistema de Control Intemo efectivo. En sentido
contrario, la Alta Direccion y el Comité Institucional Coordinador de Control Interno tendrdn la certeza de contar con una seguridad
razonable que la Institucion:

1 Articulo 2.2.21.5.3 del Decreto 448 de 2017.
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a) Consigue llevar operaciones efectivas y eficientes, evitando que el impacto de factores externos [riesgos] sea relevante en
la consecucidn de los objetivos organizacionales, a la vez puede prever razonablemente la duracion y naturaleza de los mismos y
mifigar su impacto/probabilidad a un nivel aceptable.

b) Entiende la proporcion de efectividad y eficiencia en la gestion de operaciones cuando los impactos extemos pueden significar
afectaciones en la consecucion de los objetivos o puede predecir razonablemente la naturaleza y duracion de estos mitigindolos
a un nivel aceptable.

¢) Los informes se estructuran conforme al marco normativo que regenta la enfidad.

d) La Insfitucion cumple las regulaciones y normas externas.

El criterio profesional regula la aplicacion del Marco de Referencia COSO observando los limites de los normas y mejora la
capacidad de la direccion en cuanto a lo toma de las mejores decisiones sobre el control intero, pero no garantiza la perfeccion
de los resultados.

11 LIMITACIONES

Es inevitable para el Control Interno no propender mifigar la aplicacion de criterios profesionales deficientes [malas decisiones],
0 que acontecimientos externos afectan el logro de los objetivos operacionales como resultado de:

= Falta de adecuacion de los objetivos previos para el Control Interno.

= (riterio profesional para la toma de decisiones errGneo y sujeto a sesgos.

= Fallos humanos [comision errores].

= o Capacidad de Direccion y miembros del personal y/o terceros para eludir los controles [connivencia entre ellos].
= Acontecimientos externos que escapan al control organizacional.

En conclusion, el Control Interno proporciona una seguridad razonable, pero no absoluta. Por ello, lo Alta
Direccion debe ser consciente cuando se desarrollen los principios y postulados para que los controles minimicen en lo posible
estas limitaciones. (-C0S0-, 2013).

12 RECOMENDACIONES

1) Avanzar en la implementacion del Modelo Inegrado de Planeacion y Gesfion =MIPG- y del Modelo Estdndar de Control
Interno =MECI-; con la finalidad de orientar lo gestion hacia resultados, enfocada en el servicio al ciudadano.

2) Adoptar y apropiar el Codigo de Integridad, herramientas e instrumentos definidos por el Departamento Administrativo
de lo Funcion Piblica =DAFP- para la implementacion y actualizacion del Modelo Integrado de Planeacion y Gestion en el Instituto
Tecnoldgico Metropolitano =ITM-, de conformidad con lo preceptuado en el Decreto 1499 de 2017 [Articulos 2.2.22.1.5y
2.2.22.3.1], Manual Operativo MIPG y Circular ndmero 004 del 07-03-2019, expedida por la Procuraduria General de lo Nacidn.
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3) De conformidad con lo Circular Externa 005 de 2019 del Consejo para la Gestion y el Desempefio
Institucional, realizar en el mes de febrero, a través del FURAG, el diligenciamiento de la informacion que fiene anualidad
con corte a 31 de diciembre y que corresponde, entre ofras, a las politicas de gesfion presupuestal, racionalizacion de frdmites y
la informacion referente al plan de vacantes y caracterizacion del empleo péblico.

Atentamente,

(Original Firmado)
Juan Guillermo Soto Marin
Director Operativo Control Interno

Elaborado por: Diego Amando Gonzdlez Vargas — Profesional Universitario Control Intemo.
Revisado por: Juan Guillermo Soto Marin — Director Operativo Control Intermo.
Aprobado por: Juan Guillermo Soto Marin — Director Operativo Control Infemo.
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