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Publico Objetivo

El curso Defensa de la Red (Network Defense) es apropiado para estudiantes con competencias en lectura de
escuela secundaria, conocimientos basicos de informatica e interesados en conseguir un trabajo de nivel inicial en el
campo de la ciberseguridad.

Requisitos Previos
No hay requisitos previos para este curso, aunque los estudiantes deben tener las siguientes habilidades basicas:

e Conocimientos basicos de navegacién en sistemas operativos de PC
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e Conocimiento de las redes TCP/IP, incluidos los protocolos, servicios y procesos de red.

Si bien no es obligatorio, se recomienda que los estudiantes completen los siguientes cursos dentro de la ruta de
aprendizaje de ciberseguridad:

e Introduccion a la Ciberseguridad (Introduction to Cybersecurity)
e Fundamentos de Redes (Networking Essentials)

e Seguridad en Equipos Terminales (Endpoint Security)

Alineacion de la Certificacion

Este curso es parte de Cybersecurity Career Path, que se alinea con la certificacion CCST Cybersecurity.

Descripcion del Curso

Defensa de la Red tiene muchas caracteristicas para ayudar a los estudiantes a entender los conceptos de
defensa de la red. El disefio del curso incluye:

e Once mddulos compuestos por temas clave.

e Los mddulos enfatizan el pensamiento critico, la resolucién de problemas, la colaboracién y la aplicacidon
practica de habilidades.

e (Cada mddulo contiene actividades de practica y evaluacion tales como una actividad de Verifique su
Comprension, una practica de laboratorio o una actividad utilizando nuestra herramienta de simulacién de
red, Cisco® Packet Tracer.

e Las actividades a nivel de tema estan disefiadas para reflejar el dominio de las habilidades del curso por
parte del estudiante, lo que le permite evaluar su comprension antes de realizar un cuestionario o examen
calificado.

e Ellenguaje que describe los conceptos estd disefiado para que los estudiantes de secundaria lo entiendan
facilmente.

e Las evaluacionesy las actividades de practica se centran en competencias especificas y estan disefiadas para
aumentar la retencion y proporcionar flexibilidad en el camino de aprendizaje.

e Las herramientas de aprendizaje multimedia, incluidos videos y cuestionarios, abordan una variedad de
estilos de aprendizaje, estimulan el aprendizaje y promueven la retenciéon de conocimientos.

e Las practicas de laboratorio y las actividades basadas en simulacién de Packet Tracer ayudan a los
estudiantes a desarrollar el pensamiento critico y la capacidad de resolucién de problemas complejos.

e Las evaluaciones innovadoras brindan retroalimentacién inmediata para apoyar la evaluacién del
conocimiento y las habilidades.

e Los conceptos técnicos se explican utilizando un lenguaje de nivel introductorio.

e las actividades interactivas integradas dividen la lectura de grandes bloques de contenido y refuerzan la
comprension.

e El curso enfatiza las habilidades aplicadas y las experiencias practicas, al tiempo que anima a los estudiantes
a considerar educacién adicional en Tecnologias de la Informacion (TI).
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Objetivos del Curso

Defensa de la Red presenta importantes conceptos basicos de ciberseguridad, tales como la defensa del sistema y
de la red, el control de acceso, los firewalls, la seguridad en la nube, las aplicaciones de criptografia, los datos de
seguridad de la red y la evaluacidn de las alertas de seguridad. Al final del curso los alumnos pueden implementar
medidas defensivas y de control de acceso, configurar un firewall simulado, utilizar diferentes tipos de datos de red
y evaluar las alertas de seguridad.

El material del curso lo ayudara a desarrollar las habilidades de los estudiantes, que incluyen:

e Explicar los enfoques para la defensa de la seguridad de la red.

e Implementar algunos de los diversos aspectos del sistema y la defensa de la red.

e Configurar el control de acceso local y basado en servidor.

e Implementar listas de control de acceso (ACL) para filtrar el trafico y mitigar los ataques a la red.

e Comprender como se implementan los firewalls para proporcionar seguridad en la red.

e Implementar un firewall de politica basado en zonas mediante la CLI.

e Recomendar requisitos de seguridad en la nube en funcidn de un escenario de nube determinado.

e Determinar las técnicas criptograficas que se requieren para garantizar la confidencialidad, la integridad y la
autenticidad.

e Explicar cdmo las tecnologias de seguridad afectan el monitoreo de seguridad.
e Usar diferentes tipos de registros para almacenar informacién sobre los hosts y la red.

e Explicar el proceso de evaluacién de alertas.

Requisitos de Equipamiento
Defensa de la Red requiere equipos que se encuentran en la mayoria de las redes domésticas. Cualquier laboratorio

gue requiera un entorno de red mas complejo utiliza Packet Tracer, la herramienta de simulacidn de red.

Software
e Oracle Virtual Box
e Archivos OVA de la maquina virtual de laboratorio
e Packet Tracer 8.0.1 o superior

Equipo de laboratorio opcional
e Host con Microsoft Windows

Esquema del Curso

La Tabla 1 a continuacién detalla los mddulos y sus competencias asociadas. Cada médulo es una unidad integrada
de aprendizaje que consta de contenido, actividades y evaluaciones que apuntan a un conjunto especifico de
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competencias. El tamafno del médulo depende de la profundidad del conocimiento y la habilidad necesarios para
dominar la competencia.

Tabla 1: Titulo y Objetivo del Médulo

Titulo del Médulo/Titulo del Tema Objetivo

Moddulo 1: Comprendiendo la Defensa

1.0 Comprender la Defensa

Explicar los enfoques para la defensa de la seguridad de la
red.

1.1 Defensa en Profundidad

Explicar como se utiliza la estrategia de defensa en
profundidad para proteger las redes.

1.2 Gestion de Operaciones de Ciberseguridad

Explicar cdmo una organizacién monitorea las amenazas de
ciberseguridad.

1.3 Politicas, Reglamentos y Normas de Seguridad

Explicar las politicas, regulaciones y estandares de seguridad.

Modulo 2: Defensa de Sistemas y Redes

2.0 Sistema y Defensa de la Red

Implementar algunos de los diversos aspectos del sistemay la
defensa de la red.

2.1 Seguridad Fisica

Explicar cdmo se implementan las medidas de seguridad fisica
para proteger los equipos de red.

2.2 Seguridad de la Aplicacién

Explicar cdmo aplicar las medidas de seguridad de las
aplicaciones.

2.3 Fortalecimiento de la Red: Servicios y Protocolos

Explicar cdmo fortalecer los servicios y protocolos de red.

2.4 Fortalecimiento de la Red: Segmentacion

Explicar cdmo la segmentacién de la red puede ayudarlo a
fortalecer la red.

2.5 Fortalecimiento de Dispositivos Inaldambricos y Méviles

Configurar el fortalecimiento y la seguridad del router
inaldmbrico.

2.6 Resiliencia de la Ciberseguridad

Explicar la seguridad fisica con dispositivos loT.

2.7 Sistemas Embebidos y Especializados

Implementar seguridad fisica con dispositivos IoT.

Mddulo 3: Control de Acceso

3.0 Control de Acceso

Configurar el control de acceso local y basado en servidor.

3.1 Controles de Acceso

Configurar el acceso seguro en un host.

3.2 Conceptos de Control de Acceso

Explicar cdmo el control de acceso protege los datos de la red.

3.3 Gestion de Cuentas

Explicar la necesidad de estrategias de administracién de
cuentas y control de acceso.
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Modulo 4: Listas de Control de Acceso

4.1 Introduccidn a las Listas de Control de Acceso (ACL)

Describir las ACL estandar y extendidas de IPv4.

4.2 Enmascaramiento de Comodines (Wildcard)

Explicar cdmo las ACL usan mascaras wildcard.

4.3 Configurar ACL

Explicar como configurar las ACL.

4.4 Sintaxis de ACL de IPv4 Estandar con Nombre

Usar numeros de secuencia para editar las ACL de IPv4
estandar existentes.

4.5 Implementar ACL

Implementar ACL.

4.6 Mitigar Ataques con ACL

Usar ACL para mitigar los ataques de red comunes.

4.7 ACL de IPv6

Configurar las ACL de IPv6 mediante la CLI.

Médulo 5: Tecnologias de Firewall

5.0 Tecnologias de Firewall

Explicar cdmo se implementan los firewalls para proporcionar
seguridad en la red.

5.1 Redes Seguras con Firewall

Explicar cémo se utilizan los firewalls para ayudar a proteger
las redes.

5.2 Firewall en el Disefio de Redes

Explicar las consideraciones de disefio para implementar
tecnologias de firewall.

Modulo 6: Firewalls de Politica Basados en Zonas

6.0 Firewall de Politica Basado en Zonas

Implementar el firewall de politica basado en zonas mediante
la CLI.

6.1 Descripcion general de ZPF

Explicar cdmo se utilizan los firewalls de politicas basados en
zonas para ayudar a proteger una red.

6.2 Operacion ZPF

Explicar el funcionamiento de un firewall de politica basado
en zonas.

Modulo 7: Seguridad en la Nube

7.0 Seguridad en la Nube

Recomendar los requisitos de seguridad de la nube en funcidn
de un escenario de nube determinado.

7.1 Virtualizacidon y Computacién en la Nube

Describir formas de gestionar las amenazas a la nube publica
y privada.

7.2 Los Dominios de la Seguridad en la Nube

Explicar los dominios de la seguridad en la nube.

7.3 Seguridad de la Infraestructura en la Nube

Explicar la mitigacion de las amenazas a la infraestructura de
la plataforma en la nube.

7.4 Seguridad de las Aplicaciones en la Nube

Recomendar aplicaciones de seguridad en la nube.

7.5 Seguridad de Datos en la Nube

Explicar cémo proteger los datos en la nube.
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7.6 Proteccion de Maquinas Virtuales (VM)

Explicar cémo proteger las instancias de VM.

Modulo 8: Criptografia

8.0 Criptografia

Determinar las técnicas criptograficas que se requieren para
garantizar la confidencialidad, la integridad y la autenticidad.

8.1 Confidencialidad

Determinar el algoritmo de cifrado a utilizar segun los
requisitos.

8.2 Ocultamiento de Datos

Utilizar una técnica para ocultar datos.

8.3 Integridad y Autenticidad

Explicar el papel de la criptografia para garantizar la
integridad y autenticidad de los datos.

8.4 Hashing

Explicar cémo usar las herramientas de hash.

8.5 Criptografia de Clave Publica

Utilizar una firma digital.

8.6 Autoridades y el Sistema de Confianza de PKI

Utilizar hashing para detectar la intercepcion de la red.

8.7 Aplicaciones e Impactos de la Criptografia

Explicar cémo afecta el uso de la criptografia a las
operaciones de ciberseguridad.

Modulo 9: Tecnologias y Protocolos

9.0 Tecnologias y Protocolos

Explicar cdmo las tecnologias de seguridad afectan el
monitoreo de seguridad.

9.1 Supervision de Protocolos Comunes

Explicar el comportamiento de los protocolos de red comunes
en el contexto de la supervisidon de la seguridad.

9.2 Tecnologias de Seguridad

Explicar como las tecnologias de seguridad afectan la
capacidad de monitorear los protocolos de red comunes.

Modulo 10: Datos de Seguridad de la Red

10.0 Datos de Seguridad de la Red

Usar diferentes tipos de registros para almacenar informacién
sobre los hosts y la red.

10.1 Tipos de Datos de Seguridad

Describir los tipos de datos utilizados en la supervisién de la
seguridad.

10.2 Registros de Dispositivos Finales

Describir los elementos de un archivo de registro de
dispositivo final.

10.3 Registros de Red

Utilizar diferentes tipos de servicios para recopilar datos de
red.

Modulo 11: Evaluacion de Alertas

11.0 Evaluacion de Alertas

Explicar el proceso de evaluacion de alertas.

11.1 Origen de las Alertas

Identificar la estructura de las alertas.
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11.2 Descripcion General de la Evaluacion de Alertas

Explicar cémo se clasifican las alertas.
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