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Presentacion

El Plan Estratégico de Tecnologias de la Informacién (PETI) del Instituto Tecnoldgico Metropolitano
— ITM se concibe como un instrumento fundamental para orientar la planificacién, gestion y uso
estratégico de las Tecnologias de la Informacién y las Comunicaciones (TIC), en coherencia con el
Proyecto Educativo Institucional — PEI. El PETI reconoce el papel de las TIC como un habilitador
transversal que contribuye al fortalecimiento de los procesos académicos, administrativos y de
apoyo, asi como a la generacién de valor publico y a la mejora continua de la gestién institucional.

El presente plan se formula de conformidad con las fases y lineamientos establecidos en la Guia
para la construccion del Plan Estratégico de Tecnologias de la Informacidon del Ministerio de
Tecnologias de la Informacidn y las Comunicaciones — MinTIC, y se articula con la Politica de
Gobierno Digital y el Modelo Integrado de Planeacion y Gestion (MIPG). En este marco, el PETI busca
asegurar la alineacion entre el direccionamiento estratégico institucional y la estrategia de TI,
promoviendo una gestidn tecnoldgica eficiente, segura, interoperable y centrada en las necesidades
de la comunidad ITM y sus grupos de interés.

Para la elaboracion de este documento se llevé a cabo un diagndstico interno y externo,
considerando las capacidades tecnoldgicas existentes. Este ejercicio se complementd con la revision
del marco normativo vigente en materia de TIC, Gobierno Digital, transparencia, proteccion de datos
personales, seguridad digital y educacidn superior, con el fin de garantizar el cumplimiento de los
principios de legalidad, eficiencia y responsabilidad en la gestion de la informacidn y de los servicios
digitales.

Adicionalmente, el proceso de formulacién del PETI incorporé espacios de articulacién y reuniones
de entendimiento con las diferentes areas académicas y administrativas de la Institucién, lo que
permitié identificar ideas de futuro relacionadas con la transformacién digital. La participacion
activa facilité la construcciéon de una vision compartida sobre el rol estratégico de las TIC como
soporte para la toma de decisiones, la optimizacién de procesos y el fortalecimiento de la calidad
académica y administrativa.

En este contexto, el PETI del ITM se consolida como una hoja de ruta que orienta la priorizacién de
iniciativas tecnoldgicas, la asignacidon eficiente de recursos y el desarrollo de capacidades
institucionales, contribuyendo de manera directa al cumplimiento de los objetivos institucionales y
a la consolidaciéon de una gestion publica moderna, transparente y orientada al servicio.
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Alcance y objetivos del PETI

El Plan Estratégico de Tecnologias de la Informacién (PETI) del Instituto Tecnoldgico Metropolitano
—ITM se formula con el propdsito de establecer un norte a seguir en el uso, apropiacién y gestiéon
de las Tl en el ITM con horizonte 2034, adicional recoge las preocupaciones y oportunidades de
mejora de los interesados en lo relacionado con la gestién de Tl para apoyar la misidn, vision
estrategia y el modelo operativo de la Institucion.

Ahora bien, a través del PETI se propone:

e Implementar estdndares y marcos metodoldgicos que permitan el seguimiento y la revision
periddica tanto del Plan Estratégico de Tl, como de las necesidades de los usuarios de los
servicios de tecnologia que estrategia de TI.

e |dentificar las necesidades de actualizacion de software, hardware, comunicaciones,
inteligencia de negocios, calidad de informacién y sistemas de informacién, con el fin de definir
modelos de gestién y planeacién de TI.

e Disefar e implementar la ruta estratégica del ITM, que, mediante el uso de las TIC, para dar
cumplimiento a los objetivos y metas institucionales. Asi como mantener la alineacién con las
directrices nacionales en torno a la Politica de Gobierno Digital.

e Evaluar de manera regular la implementacion de las acciones y estrategias propuestas, asi como
realizar los ajustes que se consideren pertinentes.

Marco Normativo del PETI

A continuacién, se relacionan los referentes normativos para la formulacién del presente
documento:

La formulacién del Plan Estratégico de Tecnologias de la Informacién (PETI) en Colombia se sustenta
en un conjunto de disposiciones legales, reglamentarias y técnicas que orientan la Transformacion
Digital del Estado, el Gobierno Digital, la seguridad de la informacién, la arquitectura empresarial,
la planeacidn estratégica institucional y la adopcidn de estandares internacionales de gestion y
gobierno de TI. Este marco normativo es de obligatoria observancia para las entidades publicas,
incluidas las instituciones de educacidn superior oficiales como el Instituto Tecnoldgico
Metropolitano — ITM.

1. Normativa del Gobierno y la Transformacién Digital

El marco general de la Transformacién Digital del Estado se establece a partir de normas que definen
el uso estratégico de las tecnologias de la informacidn y las comunicaciones como habilitadoras del
desarrollo, la eficiencia administrativa y la mejora en la prestacién de los servicios publicos.
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La Ley 1341 de 2009 define los principios y conceptos del sector TIC y orienta la consolidacidn de la
sociedad de la informacién en Colombia. La Ley 1712 de 2014, o Ley de Transparencia y Acceso a la
Informacién Publica, obliga a las entidades a gestionar y divulgar informacién publica en medios
electrdnicos, garantizando el acceso oportuno y el uso de plataformas digitales.

Los Planes Nacionales de Desarrollo, introducen y fortalecen la politica de Gobierno Digital, la
interoperabilidad, la Arquitectura Empresarial y la gestién del talento digital como ejes de
modernizacion del Estado. De igual manera, la Ley 2052 de 2020 refuerza los principios de
interoperabilidad y la provision de servicios ciudadanos digitales.

En este marco se incorpora el CONPES 4144 de 2025, que adopta la Politica Nacional de Inteligencia
Artificial, orientada a promover la adopcién ética, responsable y confiable de la IA en el Estado,
fortalecer las capacidades institucionales y garantizar que el uso de estas tecnologias genere valor
publico, inclusion social y desarrollo territorial. Este CONPES constituye un referente estratégico
para el PETI, al exigir la integracion de la inteligencia artificial en la planeacidn tecnoldgica, la gestion
institucional, la prestacidn de servicios publicos y la toma de decisiones basadas en datos.

2. Normativa del MinTIC para la formulacién del PETI

El Ministerio de Tecnologias de la Informacidn y las Comunicaciones (MinTIC) actia como entidad
rectora de la politica de Gobierno Digital y define los lineamientos especificos para la formulacién
del PETI.

El Decreto 1008 de 2018 establece el Gobierno Digital como politica publica y sefiala que todas las
entidades del Estado deben formular y articular su PETI a dicha politica. La Resolucién 1519 de 2020
complementa este marco al fijar lineamientos obligatorios en materia de servicios ciudadanos
digitales, seguridad digital, datos abiertos, accesibilidad, arquitectura empresarial y uso estratégico
de las TIC, los cuales deben incorporarse de manera integral en el PETI.

Adicionalmente, la Guia para la Formulacién del PETI — MinTIC (versién vigente) define la
metodologia oficial que deben seguir las entidades, incluyendo el diagndstico institucional, el
analisis de capacidades, la identificacion de brechas, la definicién del portafolio de iniciativas, la hoja
de ruta y el modelo de gobierno y gestion de TI.

3. Normas de seguridad digital y proteccion de datos

La seguridad de la informacién y la proteccion de los datos personales constituyen un eje transversal
del PETI. En este sentido, la Ley 1581 de 2012 establece el régimen general de proteccidon de datos
personales y obliga a las entidades a adoptar medidas técnicas, administrativas y juridicas para su
tratamiento seguro. El Decreto 1377 de 2013 reglamenta esta ley, especialmente en lo relacionado
con el tratamiento de datos en medios digitales.

Asimismo, la Ley 1273 de 2009 modifica el Codigo Penal y crea el bien juridico de la proteccion de
la informacion y los datos, tipificando los delitos informaticos. De manera complementaria, el

www.itm.edu.co
) CCIon 'Afl e ‘1[ (;3/.\ 3:“9 Via al Vo f.‘“i or

: (+604) 440 51 00 Fax: (+604) 440 51 02 / Medellin - Colombia / Cédigo Postal: 050034 3
INSTITUCION UNIVERSITARIA ADSCRITA AL DISTRITO DE MEDELLIN [P/ YL (=101 :Xel o] Alcaldlao igngd!VIedellin

Ciencia, Tecnologia e Innovacién




JTM | Universitaria | 0 Gnbiarsiiad y Hur-arsofod

Reacreditada en Alta Calidad | ANOS

CONPES 3995 de 2020, que formula la Politica Nacional de Confianza y Seguridad Digital, exige la
incorporacién de la gestidon de riesgos, controles y capacidades de ciberseguridad dentro del PETI.

4. Normas de Arquitectura Empresarial del Estado

La Arquitectura Empresarial es un componente obligatorio para garantizar la alineacidn entre la
estrategia institucional y las tecnologias de la informacidn. El Decreto 767 de 2022 establece los
lineamientos para la implementacién de la Arquitectura Empresarial del Estado y dispone su
integracién obligatoria al PETI.

Este marco se complementa con el Marco de Referencia de Arquitectura Empresarial del Estado
(MinTIC), que orienta a las entidades en el diagndstico organizacional, el disefio de soluciones, la
interoperabilidad y la alineacidn de las Tl con la misidn institucional y los objetivos estratégicos.

5. Planeacidn estratégica y articulacién con el MIPG

El PETI debe articularse con la planeacion institucional y el Modelo Integrado de Planeacién y
Gestion (MIPG). El Decreto 1499 de 2017 actualiza el MIPG e integra la gestion de las TIC, la
transformacion digital, la seguridad de la informaciény la gestidn del conocimiento como elementos
fundamentales de la planeacidn estratégica y la generacién de valor publico.

En concordancia, la Guia de Planeacién Institucional del Departamento Nacional de Planeacion
(DNP) establece que el PETI debe ser coherente con el Plan de Desarrollo Institucional, los planes
sectoriales y la planificacion territorial, garantizando alineacién estratégica y sostenibilidad en el
tiempo.

6. Estandares técnicos y operativos de referencia

Aunque no constituyen normas juridicas, el MinTIC recomienda y, en algunos casos, exige la
adopcidn de estandares internacionales como buenas practicas para la gestion y el gobierno de las
tecnologias de la informacién. Entre estos se destacan la ISO 27001 para la seguridad de la
informacidn, la ISO 20000 para la gestion de servicios de TI, ITIL para la gestidn de servicios, COBIT
5 / COBIT 2019 para el gobierno y gestion de TI, y PMI/PMBOK para la gestion de proyectos
tecnoldgicos.

En conjunto, este marco normativo orienta la formulacién, implementacion y seguimiento del PETI
en Colombia, asegurando que las entidades publicas —como el ITM— articulen la Transformacién
Digital, el Gobierno Digital, la inteligencia artificial, la seguridad de la informacién, la arquitectura
empresarial y la planeacién estratégica en coherencia con el MIPG y con estdndares internacionales
de gestién de tecnologias de la informacion.
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Alineacion estratégica

El Proyecto Educativo Institucional (PEI) del Instituto Tecnoldgico Metropolitano — ITM constituye el
marco orientador de la identidad institucional y del quehacer académico, al definir su proyecto
educativo institucional y la misién, la visidn con horizonte al afio 2034. A través del PEI, el ITM
establece cémo concibe, desarrolla y transforma los procesos misionales, en coherencia con su
compromiso con la excelencia académica, la generacién de conocimiento, la innovacion, el bienestar
institucional y el desarrollo sostenible del territorio, la ciudad y la sociedad.

En concordancia con la misidn institucional, orientada a la formaciéon de ciudadanos integros,
criticos y competentes, y con la visiéon al 2034, que proyecta al ITM como una instituciéon de
educacion superior publica de alta calidad, con impacto territorial, proyeccion internacional y
liderazgo en ciencia, tecnologia e innovacion, el PEl reconoce el papel estratégico de las Tecnologias
de la Informacién y las Comunicaciones (TIC) como un habilitador fundamental del proyecto
educativo institucional.

En este sentido, el PEIl del ITM concibe las TIC no solo como herramientas de apoyo, sino como un
eje estratégico y transversal que potencia la innovacion pedagdgica, la flexibilidad académica, la
inclusidon educativa y la transformacién institucional. Las TIC contribuyen de manera directa al
cumplimiento de las funciones misionales de docencia, investigacidn, extensién y proyeccion social,
internacionalizacidon y bienestar institucional, fortaleciendo los ambientes de aprendizaje, la
investigacion aplicada, la gestién del conocimiento, la relacion con el entorno y la modernizacion de
los procesos académicos y administrativos.

De esta manera, la integracion de las TIC en el PEIl se articula con la vision de futuro del ITM al 2034,
al permitir una educacidén pertinente, innovadora y conectada con los retos del territorio y del
contexto global, consolidando a la institucion como un actor clave del ecosistema de educacién
superior, ciencia, tecnologia e innovacion.
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Diagndstico estratégico

Tendencias tecnoldgicas

El ITM, en miras de aprovechar las TIC en su gestién con calidad y generacién de valor a su
comunidad educativa se encuentra en el proceso continuo de estudio y analisis de las tendencias
tecnoldgicas actuales con el objetivo de determinar cudl es la mejor opcidn para la Institucién. En la
actualidad se puede ubicar tendencias en distintas dreas que cubren desde el ejercicio de la
ensefianza misma en sus procesos de aprendizaje, uso de la didactica, hasta el ambito organizacional
y administrativo.

En este apartado se identifican algunas de estas tendencias con el fin de posibilitar su inclusién en
el marco de la estrategia del ITM. A continuacion. listaremos estas y otras tendencias, su uso en la
educacién y principalmente en el ITM.

Tendencias tecnoldgicas en el proceso educativo

Las tendencias tecnoldgicas en el proceso educativo se orientan al fortalecimiento de modelos
pedagdgicos activos, flexibles e interdisciplinarios, apoyados en tecnologias digitales que favorecen
el desarrollo de competencias cientificas, tecnoldgicas, creativas, éticas y sociales, en coherencia
con los retos contemporaneos de la educacién superior.

STEAM+H (Science, Technology, Engineering, Arts, Mathematics and Humanities)

El enfoque STEAM+H se consolida como una evolucion del enfoque STEAM, incorporando de
manera explicita las humanidades, las ciencias sociales, la ética y la reflexion critica en los procesos
educativos mediados por tecnologia. En educacidon superior, esta tendencia se expresa en la
integracién de tecnologias digitales —como simuladores, laboratorios virtuales, programacion,
robodtica, analitica de datos e inteligencia artificial— con enfoques humanistas que promueven el
pensamiento critico, la responsabilidad social, la comprensién del contexto y la toma de decisiones
éticas. Este enfoque resulta especialmente pertinente para la formacién integral, la resolucidn de
problemas complejos y la conexion del aprendizaje con los retos territoriales y sociales.

Microlearning

El microlearning se mantiene como una tendencia vigente en educacién superior, especialmente en
contextos hibridos, virtuales y de formacién continua. La estructuracion de contenidos en unidades
cortas, modulares y accesibles facilita el aprendizaje auténomo, la actualizacion permanente de
competencias y la adaptacién a distintos ritmos y estilos de aprendizaje, contribuyendo a modelos
educativos mas flexibles e inclusivos.
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Design Thinking

El Design Thinking continua siendo una tendencia relevante en el proceso educativo, al favorecer
metodologias centradas en el estudiante, la creatividad, el pensamiento critico y la co-creacién de
soluciones. Su vigencia se refuerza por el uso de herramientas digitales que apoyan la ideacidn, el
prototipado y la validacidn colaborativa de proyectos académicos, de innovaciéon social
tecnoldgica.

Gamificacion

La gamificacion se consolida como una tendencia pedagdgica vigente que contribuye a mejorar la
motivacién, el compromiso y el aprendizaje significativo. A través de plataformas digitales, permite
disefiar experiencias de aprendizaje dinamicas, simulaciones y retos que fortalecen habilidades
cognitivas, sociales y socioemocionales.

Tendencias en el uso de la tecnologia para la didactica

Las tendencias tecnoldgicas para la didactica se centran en el uso de herramientas digitales que
apoyan de manera transversal la planeacion, el desarrollo y la evaluacion de los procesos de
ensefianza-aprendizaje.

Se consolidan plataformas para la gestion de aulas virtuales, la planificacion de actividades
sincrénicas y asincrdnicas, el uso de herramientas colaborativas, organizadores graficos,
almacenamiento en la nube y evaluacidon formativa digital, constituyéndose en infraestructura
basica de la didactica universitaria, especialmente en modelos hibridos y virtuales.

Tendencias tecnoldgicas en innovacion educativa

Las tendencias en innovacidon educativa se caracterizan por su capacidad para transformar los
modelos académicos, pedagdgicos y organizativos de las instituciones de educacién superior.

Inteligencia Artificial (1A)

La Inteligencia Artificial es una tendencia plenamente vigente y prioritaria. Su aplicaciéon en
educacién superior incluye sistemas de apoyo al aprendizaje, analitica académica, automatizacion
de procesos, tutorias inteligentes y personalizacidn de contenidos. Integrada a enfoques STEAM+H,
la IA plantea retos y oportunidades asociadas a la ética, la transparencia algoritmica, la inclusion y
la formacidn critica de los estudiantes.
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Hiperautomatizacion y RPA

La hiperautomatizacién y el uso de RPA se mantienen como tendencias vigentes para optimizar
procesos académicos y administrativos, mejorar la eficiencia institucional y liberar capacidades
humanas para tareas de mayor valor pedagdgico y estratégico.

NoCode / LowCode

Las plataformas NoCode y LowCode contindan siendo una tendencia relevante al facilitar el
desarrollo rapido de aplicaciones educativas, prototipos y soluciones digitales, promoviendo Ia
innovacion desde una légica interdisciplinaria y accesible.

Tecnologias inmersivas (RV, RA y RM)

Las tecnologias inmersivas se consideran una tendencia emergente vigente, particularmente para
simulacidn, laboratorios virtuales y aprendizaje experiencial. En clave STEAM+H, estas tecnologias
permiten integrar componentes técnicos con experiencias reflexivas, narrativas y culturales,
ampliando el alcance pedagdgico del aprendizaje inmersivo.

Tendencias tecnoldgicas en innovacion del aprendizaje

Estas tendencias se orientan a fortalecer la experiencia del estudiante mediante entornos de
aprendizaje mas flexibles, personalizados y centrados en la persona.

Aprendizaje movil

El aprendizaje moévil es una tendencia consolidada, impulsada por la masificacién de dispositivos
inteligentes y la necesidad de acceso permanente a contenidos educativos.

Aprendizaje ubicuo

El aprendizaje ubicuo, soportado por plataformas digitales accesibles en cualquier momento y lugar,
se consolida como una caracteristica clave de la educacidn superior contempordanea.

Aprendizaje adaptativo y personalizado

El aprendizaje adaptativo y personalizado, apoyado en analitica de datos e IA, es una de las
tendencias mas relevantes y vigentes, al permitir ajustar contenidos, metodologias y ritmos a las
necesidades de cada estudiante, favoreciendo la permanencia, el bienestar y el éxito académico.

Tendencias tecnoldgicas para la gestion de las organizaciones educativas

Las tendencias tecnoldgicas para la gestion institucional se orientan a fortalecer la eficiencia
operativa, la sostenibilidad y la toma de decisiones basada en datos.
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Ciberseguridad

La ciberseguridad es una tendencia critica y vigente, dada la expansion de los servicios digitales y la
gestidn intensiva de informacidn académica, administrativa y personal.

Blockchain

El blockchain se mantiene como una tendencia emergente vigente, especialmente en la gestién de
credenciales académicas, certificados digitales y trazabilidad de la informacion.

LMS y analitica académica

Los sistemas de gestidon del aprendizaje (LMS), integrados con analitica avanzada, se consolidan
como herramientas clave para el seguimiento académico, la permanencia estudiantil y la mejora
continua.

CRM educativo

El CRM educativo se consolida como una tendencia vigente para la gestion del relacionamiento con
estudiantes, egresados y otros grupos de interés, apoyando estrategias de bienestar, permanencia
e internacionalizacion.

Formacién docente digital

La formacidon continua de docentes mediante cursos virtuales, MOOCs y nano cursos es una
tendencia estratégica y vigente, fundamental para sostener procesos de innovacidon pedagdgica y
transformacién educativa.

En conjunto, las tendencias tecnoldgicas vigentes en educacidon superior evidencian una transicion
hacia modelos educativos interdisciplinarios desde el enfoque STEAM+H, personalizados, hibridos y
apoyados en inteligencia artificial, analitica de datos y automatizacidn, junto con una gestién
institucional digital, segura y orientada a la formacidn integral, la ética y el impacto social.
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Alineacion de las tendencias tecnoldgicas con el Proyecto Educativo Institucional del ITM

El Proyecto Educativo Institucional (PEl) del Instituto Tecnolégico Metropolitano — ITM establece
como eje central la formacion integral de ciudadanos criticos, éticos, creativos y socialmente
responsables, capaces de aportar al desarrollo cientifico, tecnolégico, cultural y social del territorio
y del pais. En coherencia con su misidn institucional y con la visién al 2034, el PEI reconoce la
innovacion pedagodgica, la apropiacidn critica del conocimiento y el uso estratégico de
tecnologias como elementos fundamentales para garantizar una educacién superior pertinente,
inclusiva y de alta calidad.

En este marco, las tendencias tecnoldgicas vigentes en educacion superior se alinean directamente
con el PEI del ITM, en tanto fortalecen su modelo pedagdgico, sus funciones misionales y su
compromiso con el desarrollo territorial y la transformacidn social.

Tendencias tecnoldgicas en el proceso educativo y su alineacion con el PEl del ITM

El PElI del ITM concibe el proceso educativo como un escenario de construccién activa del
conocimiento, en el que el estudiante es protagonista de su aprendizaje y el docente actua como
mediador pedagdgico. En coherencia con este enfoque, el enfoque STEAM+H se articula de manera
directa con el modelo pedagdgico institucional, al integrar ciencia, tecnologia, ingenieria, artes,
matematicas y humanidades en experiencias formativas interdisciplinarias, orientadas a la solucidn
de problemas reales del territorio y de la sociedad.

El uso de metodologias como el microlearning, el Design Thinking y la gamificacidn, apoyadas en
tecnologias digitales, fortalece los principios del PEl relacionados con el aprendizaje significativo, la
flexibilidad curricular, la innovacidon didactica y el desarrollo de competencias cognitivas,
socioemocionales y éticas, en concordancia con la formacién integral que promueve el ITM.

Tecnologia para la didactica y coherencia con el modelo pedagdgico institucional

El PEI del ITM promueve el uso pedagdgico de las Tecnologias de la Informacidn y las
Comunicaciones (TIC) como mediadoras del aprendizaje. En este sentido, las tendencias asociadas
al uso de plataformas virtuales, herramientas colaborativas, evaluacidn formativa digital y recursos
educativos abiertos se constituyen en soportes clave para la implementacién del modelo
pedagdgico institucional, favoreciendo ambientes de aprendizaje flexibles, hibridos y accesibles.

Estas tecnologias permiten materializar los principios del PEl en relacidn con la inclusién educativa,
la atencidn a la diversidad, la permanencia estudiantil y el fortalecimiento de la calidad académica.
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Innovacidn educativa y su articulacion con la misién y vision del ITM

La innovacidn educativa, entendida en el PEl como un proceso permanente de transformacion de
las practicas académicas, encuentra en tendencias como la Inteligencia Artificial, la automatizacion
de procesos, las plataformas NoCode/LowCode y las tecnologias inmersivas herramientas
estratégicas para potenciar la docencia, la investigaciéon y la extension.

Integradas desde un enfoque STEAM+H, estas tecnologias permiten al ITM avanzar hacia su visidn
al 2034, al consolidarse como una institucion que lidera procesos de innovacién con sentido ético,
impacto social y pertinencia territorial, fortaleciendo la investigacion aplicada, la transferencia de
conocimiento y la relacién universidad—sociedad.

Innovacidn del aprendizaje y formacidn centrada en el estudiante

El PEl del ITM enfatiza la necesidad de reconocer las trayectorias, ritmos y contextos de aprendizaje
de los estudiantes. En coherencia con ello, las tendencias de aprendizaje adaptativo y personalizado,
aprendizaje movil y aprendizaje ubicuo permiten disefiar experiencias formativas centradas en el
estudiante, apoyadas en analitica de datos e inteligencia artificial, que contribuyen a mejorar la
permanencia, el bienestar y el éxito académico.

Estas tendencias fortalecen el compromiso institucional con la equidad, la inclusién y el acceso
efectivo a oportunidades educativas de calidad.

Gestion institucional y coherencia con el PEI

El PEI del ITM reconoce que la calidad educativa también depende de una gestidon institucional
moderna, transparente y eficiente. En este sentido, las tendencias tecnolégicas para la gestion de
las organizaciones educativas —como la analitica académica, los LMS, el CRM educativo, la
ciberseguridad y el uso emergente de blockchain— se alinean con los principios de buen gobierno,
toma de decisiones basada en datos y generacidn de valor publico promovidos por el PEI.

Estas herramientas permiten fortalecer la planeacién, el seguimiento y la mejora continua de los
procesos académicos y administrativos, contribuyendo al cumplimiento de la misién institucional.

En conjunto, las tendencias tecnoldgicas vigentes en educacién superior se articulan de manera
directa con el Proyecto Educativo Institucional del ITM, al potenciar su modelo pedagégico,
fortalecer la formacidn integral desde el enfoque STEAM+H, promover la innovacién educativa con
sentido ético y social, y consolidar una gestién institucional orientada a la calidad, la inclusidn y el
desarrollo territorial, en coherencia con la misidn y la visién institucional al 2034.
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Avance en la implementacidn de la Politica de Gobierno Digital

En el marco del diagndstico externo, se lleva a cabo un andlisis de los resultados del indice de
Gobierno Digital (IGD) del Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MinTIC). Este indice constituye una herramienta que permite medir el nivel de transformacion
digital de las entidades publicas colombianas, a partir de la evaluacién de su grado de cumplimiento
de la Politica de Gobierno Digital. Su propdsito es identificar fortalezas y oportunidades de mejora,
orientar la toma de decisiones estratégicas, guiar la inversién en tecnologias de la informacién y
fortalecer la gestion publica y la prestacion de servicios a la ciudadania.

El IGD se calcula mediante el diligenciamiento del Formulario Unico de Reporte de Avances de la
Gestion (FURAG), el cual recopila informacién asociada a cuatro dimensiones clave: Servicios
Digitales; Transparencia y Gobierno Abierto; Gestién con Tecnologias de la Informacion y las
Comunicaciones (TIC); y Ciudadania y Apropiacion de las TIC. La medicién se fundamenta en una
metodologia estandarizada que permite obtener un puntaje global y comparable entre entidades.

El Instituto Tecnoldgico Metropolitano evidencia un avance sobresaliente en el indice de Gobierno
Digital, alcanzando en la ultima medicidn un puntaje de 95,5, muy por encima del promedio del
grupo par (64,4). Este resultado refleja un nivel de madurez digital alto y una implementacién
robusta de la Politica de Gobierno Digital.
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Evolucion y desempeiio general

Entre 2023 y 2024, el ITM incrementd su puntaje en 30,3 puntos, lo que representa una de las
mejoras mas significativas dentro de su grupo de referencia. Este crecimiento confirma una
aceleracién efectiva de la transformacién digital institucional, alineada con los lineamientos del
MinTIC y los compromisos reportados en el FURAG.
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Andlisis por subindices
El ITM alcanza puntajes maximos (100) en la mayoria de los subindices estratégicos, entre ellos:

Arquitectura

Cultura y Apropiacion

Decisiones Basadas en Datos
Gobernanza

Innovacion Publica Digital

Proyectos de Transformacion Digital
Estrategias de Ciudades y Territorios
Estado Abierto

Estos resultados evidencian una institucionalizacidn solida del Gobierno Digital, con capacidades
consolidadas tanto en lo estratégico como en lo operativo.

De manera destacada, el subindice de Seguridad y Privacidad de la Informacién presenta un
incremento, lo cual indica un fortalecimiento sustancial en la proteccién de los activos de
informacidn y en la gestion del riesgo digital.

El componente de Servicios y Procesos Inteligentes registra un puntaje de 73,2, lo que muestra
avances importantes, aunque con margen de mejora frente a otros subindices. Por su parte,
Servicios Ciudadanos Digitales aparece sin puntaje, lo que sugiere un reto especifico en la provisiéon
y medicién de servicios digitales orientados directamente al ciudadano.

El desempefio del ITM en el indice de Gobierno Digital lo posiciona como una entidad lider en
Gobierno Digital dentro del sector de educacidn superior publica. El reto estratégico ya no es
Unicamente mantener un puntaje alto, sino sostener la mejora continua, profundizar la
interoperabilidad, fortalecer los servicios ciudadanos digitales y articular estos avances con el Plan
Estratégico ITM 2034, el PETI y la generacién de valor publico digital.

En sintesis, el indice de Gobierno Digital confirma que el ITM ha superado la fase de adopcién basica
del Gobierno Digital y se encuentra en una etapa de madurez avanzada, con desafios orientados a
la sofisticacion de los servicios, la experiencia del usuario y el uso estratégico de los datos.
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Acciones de mejora para el fortalecimiento del Gobierno Digital en el ITM — A partir de los
resultados del indice de Gobierno Digital de Min TIC.

1. Fortalecimiento de la interoperabilidad institucional

Se prioriza la disposicién de un servidor con las caracteristicas técnicas establecidas en el Anexo 2
del Decreto 620 de 2020, que permita al ITM vincularse de manera efectiva al servicio de
interoperabilidad del Estado, conforme a la Guia para la Vinculacion y Uso de los Servicios
Ciudadanos Digitales del Ministerio TIC. Esta accién facilitara el intercambio seguro, oportuno y
estandarizado de informacién con otras entidades publicas, reduciendo reprocesos administrativos
y mejorando la eficiencia institucional.

2. Implementacidn y aprovechamiento de Servicios Ciudadanos Digitales

Con el fin de fortalecer la atencién al ciudadano y mejorar la experiencia digital, se plantea Ila
implementacién del servicio de Carpeta Ciudadana Digital, lo cual permitird disminuir el volumen de
PQRSD, reducir los tiempos de respuesta de los tramites, optimizar la gestion documental
electrdénica y avanzar en la reduccién del uso de papel. Esta accién contribuye directamente a la
eficiencia administrativa, la transparencia y la sostenibilidad institucional.

3. Accesibilidad digital e inclusion

En coherencia con los principios de inclusién y acceso universal, se establece como accion prioritaria
mejorar la implementacién del criterio de accesibilidad web “CC4. Textos e imagenes ampliables y
en tamafios adecuados”, en la sede electrdnica del ITM, conforme al Anexo 1 de la Resolucién 1519
de 2020. Esta medida garantiza que los servicios digitales institucionales sean accesibles para
personas con discapacidad visual y otros grupos poblacionales, fortaleciendo el enfoque de
derechos y el cumplimiento normativo.

4. Optimizacion, digitalizacion y automatizacién de tramites

Se propone avanzar en la mejora de los tramites totalmente y parcialmente en linea, mediante
estrategias orientadas a incrementar el nivel de satisfaccion de los usuarios, simplificar los flujos de
atencién y reducir la carga operativa. De manera complementaria, se prioriza la digitalizacién y
automatizacién de los tramites inscritos en el Sistema Unico de Informacién de Tramites (SUIT),
como un paso fundamental para consolidar procesos mas agiles, interoperables, trazables y
centrados en el ciudadano.

5. Uso estratégico de la informacién y mejora continua

Finalmente, se requiere fortalecer el uso estratégico de los datos derivados de los servicios digitales
y trdmites institucionales, con el fin de apoyar la toma de decisiones, monitorear el desempefio de
los servicios y retroalimentar los procesos de mejora continua. Este enfoque permitird consolidar
un modelo de Gobierno Digital orientado a resultados, alineado con el MIPG, el PETI y el horizonte
estratégico del ITM 2034.
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Las acciones de mejora identificadas permitirdn al ITM transitar de un alto nivel de cumplimiento
hacia una madurez avanzada del Gobierno Digital, fortaleciendo la interoperabilidad, Ia
accesibilidad, la experiencia del usuario y la eficiencia administrativa. De esta manera, el Gobierno
Digital se consolida no solo como un requisito normativo, sino como un habilitador estratégico del
desarrollo institucional y la generaciéon de valor publico.
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Andlisis por iniciativas dinamizadoras — indice de Gobierno Digital — MinTIC
Retos del ITM en Estrategias de Ciudades y Territorios Inteligentes

Para el Instituto Tecnoldgico Metropolitano, este componente implica trascender el rol de usuario
tecnoldgico y consolidarse como actor estratégico del ecosistema urbano vy territorial.

1. Articulacidn efectiva con el ecosistema ciudad-region

Reto: fortalecer la interoperabilidad institucional y la integracion real con plataformas, datos y
proyectos liderados por el Distrito de Medellin y otras entidades territoriales, evitando acciones
aisladas o duplicadas.

Implicacion: pasar de iniciativas internas a soluciones conectadas con politicas publicas de ciudad
inteligente.

2. Uso estratégico de datos territoriales

Reto: integrar datos académicos, de investigacion y administrativos del ITM con informacion
territorial para aportar a la toma de decisiones publicas, la planeacién urbana y la solucién de
problematicas locales.

Implicacion: evolucionar hacia modelos de analitica avanzada y ciencia de datos con impacto
territorial.

3. Vinculacién del conocimiento académico a retos urbanos

Reto: traducir capacidades de investigacion, innovacion y formacion del ITM en soluciones aplicadas
para movilidad, sostenibilidad, inclusion, seguridad y desarrollo econémico local.

Implicacion: fortalecer la transferencia de conocimiento y la innovacién abierta con enfoque
territorial.

4. Gobernanza multinivel y sostenibilidad

Reto: participar activamente en esquemas de gobernanza colaborativa ciudad—academia—empresa—
Estado, asegurando sostenibilidad técnica, financiera y normativa de las iniciativas.

Implicacion: consolidar al ITM como aliado estratégico permanente de la ciudad inteligente.
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Retos del ITM en Proyectos de Transformacién Digital

En este eje, el reto principal es profundizar la madurez digital y asegurar que la tecnologia genere
valor publico y misional.

1. Integracidn end-to-end de los sistemas de informacion

Reto: avanzar hacia una arquitectura institucional verdaderamente integrada e interoperable,
superando la fragmentacién entre sistemas académicos, administrativos y misionales.

Implicacion: mejorar la eficiencia operativa y la experiencia del usuario.
2. Enfoque en servicios digitales centrados en el usuario

Reto: evolucionar de la digitalizacién de procesos a la reingenieria de servicios, con tramites simples,
automatizados y centrados en estudiantes, docentes, egresados y ciudadania.

Implicacion: fortalecer el componente de Servicios Ciudadanos Digitales del IGD.
3. Gestidn del cambio y apropiacidn cultural

Reto: consolidar una cultura institucional de transformacion digital que involucre a directivos,
docentes y personal administrativo, reduciendo resistencias y promoviendo innovacién.

Implicacion: asegurar sostenibilidad de los proyectos mas alla de lo tecnoldgico.
4. Seguridad digital y gestion del riesgo

Reto: mantener y profundizar los avances en seguridad y privacidad de la informacidn, incorporando
gestidn de riesgos cibernéticos, continuidad operativa y cumplimiento normativo permanente.

Implicacidon: proteger los activos digitales y la confianza institucional.
5. Medicién de impacto y valor publico

Reto: establecer indicadores claros que permitan medir el impacto real de los proyectos de
transformacion digital en eficiencia, calidad del servicio, satisfaccién del usuario y resultados
misionales.

Implicacién: pasar del cumplimiento de metas a la generacién demostrable de valor publico.

Los retos identificados evidencian que el ITM se encuentra en una fase avanzada de madurez digital,
donde el desafio ya no es implementar tecnologia, sino integrarla estratégicamente a la gestion
institucional y al desarrollo territorial. Superar estos retos permitira consolidar al ITM como
referente en Gobierno Digital, innovacién publica y articulacion con ciudades y territorios
inteligentes, en coherencia con su horizonte estratégico al 2034.
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Retos estratégicos del PETI del ITM derivados de la planeacién académica
1. Soportar la transformacion curricular y la educacion flexible mediada por TIC

Reto: Garantizar una plataforma tecnoldgica integral, flexible y escalable que soporte trayectorias
formativas personalizadas, educacién hibrida y virtual, mediante LMS avanzados, aulas virtuales,
laboratorios digitales y herramientas colaborativas, alineadas con los modelos pedagdgicos del ITM.

Implicacidon: modernizacion de aulas, LMS, laboratorios virtuales, metaverso, MOOC, herramientas
de interaccién en clase.

2. Consolidar una arquitectura de sistemas integrada y orientada a datos

Reto: Superar la fragmentacién de los sistemas de informacidn mediante una arquitectura
empresarial y de informacion integrada, que consolide datos académicos, administrativos y
misionales para soportar procesos de acreditacion, registros calificados y toma de decisiones basada
en datos.

Implicacion: SIA moderno, integraciones de sistemas, arquitectura de informaciéon, gobierno de
datos, interoperabilidad.

3. Fortalecer el uso estratégico de datos, analitica e inteligencia artificial

Reto: Desarrollar capacidades institucionales en Big Data, analitica avanzada e inteligencia artificial
para apoyar decisiones estratégicas, prediccién de matricula, alertas tempranas de desercién,
programacion académica y personalizacion de procesos educativos.

Implicacion: CRM académico, alertas tempranas, IA para carga académica, BI, ciencia de datos.
4. Impulsar servicios digitales centrados en el estudiante y la comunidad ITM

Reto: Disefar y operar servicios digitales centrados en el usuario, integrados en soluciones como
CRM vy portales inteligentes, que mejoren la experiencia del estudiante, fortalezcan la retencion y
faciliten el acceso a servicios académicos y administrativos.

Implicacion: CRM, caracterizacién de comunidad, servicios digitales.
5. Asegurar infraestructura tecnolégica moderna, hibrida y sostenible

Reto: Garantizar una infraestructura tecnoldgica robusta y sostenible, basada en nube (laaS),
virtualizacién de escritorios, modernizacién de equipos y capacidades de streaming y produccion de
contenidos, que soporte la operacidn académica presente y futura.

Implicacion: laaS, escritorios virtuales, modernizacién de equipos, infraestructura para educacion
virtual.
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6. Consolidar el gobierno de T, la gestion de servicios y la seguridad de la informacion

Reto: Fortalecer el Gobierno de Tl mediante la gestidn integral de servicios (portafolio, CMDB, mesa
de ayuda ITIL), la arquitectura empresarial y la implementacion de estandares de seguridad de la
informaciéon (ISO 27000), asegurando continuidad, confiabilidad y control de los servicios
tecnoldgicos.

Implicacion: portafolio de servicios, CMDB, ITIL, seguridad de la informacién, arquitectura
empresarial.

7. Desarrollar capacidades internas de innovacidn y desarrollo tecnolégico

Reto: Consolidar capacidades internas para el desarrollo y sostenibilidad de soluciones tecnolégicas
propias, articulando talento académico y administrativo, e impulsando observatorios tecnolégicos,
innovacién abierta y transferencia de conocimiento.

Implicacion: observatorio tecnoldgico, desarrollo de software institucional, innovacién abierta.
8. Fortalecer la cultura digital y la apropiacion tecnoldgica institucional

Reto: Impulsar una cultura digital institucional mediante estrategias de capacitacion continua,
gestién del conocimiento Tl y comunicacion efectiva, que garanticen el uso, apropiacion vy
sostenibilidad de las soluciones tecnolégicas implementadas.

Implicacion: gestion del conocimiento Tl, capacitacion, estrategia de comunicacion y apropiacion.
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Diagnoéstico interno de Tecnologias de la Informacién

El Instituto Tecnoldgico Metropolitano cuenta con una base tecnoldgica significativa que ha
permitido sostener la operaciéon académica, administrativa y misional en un contexto de creciente
demanda de servicios digitales. La institucidon dispone de un conjunto amplio de sistemas de
informacidn, desarrollos propios y recursos tecnoldgicos que soportan procesos clave de docencia,
investigacion, bienestar y gestidn administrativa. Asimismo, se evidencia un interés institucional por
avanzar hacia la transformacion digital, reflejado en la adopcion de herramientas tecnoldgicas y en
iniciativas recientes orientadas al uso de la informacién para la toma de decisiones.

No obstante, el diagnéstico evidencia debilidades que limitan el aprovechamiento pleno de las
tecnologias de la informacién y generan implicaciones directas sobre la eficiencia, sostenibilidad y
calidad de los servicios de TI.

En primer lugar, se identifica una desintegracién de los sistemas de informacién existentes y una
falta de integracion de los datos, lo que impide contar con informacién consolidada, confiable y
oportuna para la toma de decisiones estratégicas. Esta situacién ha dado lugar a la presencia de silos
de informacidn, derivados de la administracién aislada de datos en multiples bases y plataformas,
sin una arquitectura institucional que centralice su definicidn, gobierno y gestion.

En el ambito organizacional, la capacidad actual de la Oficina de Tecnologia e Informatica resulta
insuficiente para atender la totalidad de los requerimientos de los usuarios, especialmente en lo
relacionado con soporte técnico y desarrollo de software.

Desde la perspectiva de gestidn, se evidencian falencias relevantes como la ausencia de politicas
formales de TI, particularmente en lo relacionado con el desarrollo de software y la gestién de
requerimientos de las areas, asi como la falta de documentacion de los desarrollos propios, lo que
incrementa los riesgos de dependencia tecnoldgica y dificulta su mantenimiento y evolucion.

En relacion con los usuarios, se identifica un bajo nivel de uso y apropiacion de los servicios de TI,
acompafado de la subutilizacién de sistemas y herramientas disponibles. Esta situacidn se asocia a
la ausencia de una estrategia de capacitacién continua en TI, a la falta de estandarizacién de
competencias digitales y a la inexistencia de campafias de comunicacidn que promuevan el uso
adecuado y los beneficios de los equipos tecnolégicos disponibles.

Finalmente, se destacan limitaciones criticas como los recursos insuficientes para la inversion en T,
la baja automatizaciéon de procesos y un crecimiento de Tl sin una planeacién integral, lo que
incrementa la complejidad tecnolégica y los riesgos operativos.
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Situacidn actual y oportunidades de mejora

En cuanto al desarrollo y ajustes de aplicativos de software, la historia reciente del ITM evidencia
gue, en multiples ocasiones, la adquisicion de aplicativos por parte de las areas internas se realizd
de manera auténoma, sin la debida articulacién con la Oficina de Tecnologia e Informatica. Esta
situacién revela una oportunidad estratégica clave para implementar un modelo de gobierno de T,
gue establezca reglas claras para la obtencién, desarrollo y evolucién de los sistemas de
informacidn, acompafiado de una arquitectura de referencia que oriente la modernizacion,
integracidn o reemplazo de soluciones existentes.

Respecto al mantenimiento preventivo de la infraestructura de Tl, el elevado nimero de equipos de
coOmputo representa un reto significativo en términos de operacion, actualizacion y seguridad. En
este contexto, se identifica una oportunidad de mejora basada en la virtualizacidn y estandarizacion
de las estaciones de trabajo, tanto para funcionarios como para estudiantes, lo que permitiria
optimizar recursos, reducir costos operativos y mejorar la gestion del ciclo de vida de los activos
tecnoldgicos.

En relacion con el soporte a usuarios, se reconoce como un factor critico para la calidad del servicio.
Dado el volumen de usuarios atendidos, se plantea como oportunidad estratégica el desarrollo de
capacidades de autodiagnéstico y autoatencion, apoyadas en procesos estandarizados,
herramientas de autoservicio y programas de capacitacion, que contribuyan a mejorar la eficiencia
del soporte y la experiencia del usuario final.

Retos para la planeacion de Tl

Las debilidades y oportunidades identificadas evidencian la necesidad de que el ITM avance hacia
un modelo integral de planeacién, gobierno y gestién de Tl, orientado a la integracion de sistemas,
el uso estratégico de los datos, el fortalecimiento del talento humano, la automatizacidén de
procesos y la apropiacién tecnoldgica por parte de la comunidad institucional. Este diagndstico
constituye un insumo fundamental para la formulacién y ejecucidon del Plan Estratégico de
Tecnologias de la Informacién y Comunicaciones (PETI), permitiendo transitar de una gestiéon
reactiva de Tl hacia un enfoque estratégico, sostenible y alineado con los objetivos institucionales.
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Estrategia de TI

A continuacidn, se presenta un consolidado de ideas de futuro del Plan Estratégico de Tecnologias
de la Informacién (PETI) del Instituto Tecnoldgico Metropolitano — ITM, las cuales representan la
proyeccion estratégica de la gestidn tecnoldgica institucional hacia el horizonte 2034, en coherencia
con el Proyecto Educativo Institucional (PEl), la planeacién académica y los lineamientos nacionales
de Transformacion Digital y Gobierno Digital.

Estas ideas de futuro surgen como resultado de un ejercicio integral de diagndstico interno y
externo, que incorpord el analisis de capacidades tecnolégicas actuales, brechas estructurales,
tendencias tecnoldgicas en educaciéon superior, resultados del indice de Gobierno Digital del
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), asi como los retos
estratégicos derivados de la planeacion académica y del contexto territorial. A este analisis se sumo
la participacién activa de las dreas académicas y administrativas, lo que permitié construir una vision
compartida sobre el rol de las Tecnologias de la Informacién y las Comunicaciones (TIC) como
habilitadoras del desarrollo institucional.

En este marco, las ideas de futuro no se conciben como declaraciones aspiracionales aisladas, sino
como enunciados estratégicos orientados a la accidn, que integran retos, oportunidades de mejora
y tendencias tecnoldgicas en escenarios concretos de evolucién institucional. Cada idea de futuro
define un estado deseado para el ITM en materia de tecnologias de la informacién y se acompafia
de acciones estratégicas que permiten su materializacion progresiva mediante programas,
proyectos e iniciativas priorizadas en el PETI.

Las ideas de futuro del PETI se estructuran alrededor de grandes ejes estratégicos, que abarcan el
gobierno y la arquitectura de TI, la modernizacion de los sistemas de informacion, la
interoperabilidad, el uso estratégico de los datos, la seguridad digital, la gestién de servicios de TI,
la automatizacién de procesos, la infraestructura tecnoldgica, el desarrollo del talento digital y la
innovacion educativa. Estos ejes reflejan una vision integral de la tecnologia como un habilitador
transversal de la docencia, la investigacion, la extension, el bienestar y la gestidn institucional, y no
Unicamente como un componente operativo.

Asimismo, las ideas de futuro incorporan un enfoque de valor publico y madurez digital, alineado
con el Modelo Integrado de Planeacion y Gestidon (MIPG) y la Politica de Gobierno Digital, buscando
consolidar al ITM en una fase avanzada de transformacién digital. En este sentido, el énfasis no se
limita a la adopcion de nuevas tecnologias, sino que se orienta a la integracion estratégica de las TIC
en los procesos institucionales, la mejora de la experiencia de los usuarios, la toma de decisiones
basada en datos, la sostenibilidad tecnoldgica y la generacién de impactos académicos,
administrativos y sociales medibles.

En conjunto, las ideas de futuro del PETI ITM 2034 constituyen la hoja de ruta conceptual y
estratégica que orienta la priorizacion de inversiones, el fortalecimiento de capacidades
institucionales y la implementacion coherente de iniciativas tecnoldgicas en el corto, mediano y
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largo plazo. Estas ideas permiten transitar de una gestidn reactiva de Tl hacia un modelo estratégico,
integrado y orientado al cumplimiento de la misién institucional, consolidando a las Tecnologias de
la Informacién y las Comunicaciones como un pilar fundamental del desarrollo y la proyeccién del
ITM hacia el afio 2034.

Ideas de futuro con horizonte al 2034
1. Gobierno y arquitectura integral de Tecnologias de la Informacién

Idea de futuro: El ITM consolida un modelo institucional de Gobierno de Tl, alineado con la Politica
de Gobierno Digital, que orienta la planeacién, priorizacién, desarrollo, adquisicion y evolucién de
los sistemas de informacidn y soluciones tecnoldgicas.

Acciones concretas:

e Definir y adoptar un modelo de Gobierno de Tl basado en lineamientos MinTIC.

e Definir y documentar una arquitectura tecnoldgica comun (datos, aplicaciones e
infraestructura).

e Alinear el PETI con el PEl, el Plan de Desarrollo Institucional y el MIPG.

e Implementar un modelo institucional de gestiéon de proyectos de TI, con enfoques agiles,
tradicionales o hibridos.

2. Modernizacion del Sistema de Informaciéon Académico (SIA)

Idea de futuro: El ITM dispone de un Sistema de Informacién Académico moderno, integrado,
escalable y centrado en el usuario, que soporta la transformacion curricular, la educacion flexible y
la toma de decisiones académicas.

Acciones concretas:

e Actualizar y modernizar la plataforma SIA, incorporando arquitectura modular y escalable.
e Mejorar la gestion, calidad e integracidn de los datos del SIA.

e Desarrollar una aplicacion mévil institucional del SIA.

e Implementar un sistema de soporte técnico especializado y consolidado para el SIA.

e Integrar el SIA con LMS, CRM académico y sistemas de bienestar.

www |tm.edu.co

e 73 No. 76A - 354. Via al Volador

) 440 51 00 Fax: (+604) 440 51 02 / Medellin - Colombia / Cédigo Postal: 050034

INSTITUCION UNIVERSITARIA ADSCRITA AL DISTRITO DE MEDELLIN [RUEIFASIY Y1 =20t Xe (o] ] Alcaldlao igngyede"i"

Ciencia, Tecnologia e Innovacién




JTM | Universitaria |8) Universiad y Humaniclod]

Reacreditada en Alta Calidad | ANOS

3. Interoperabilidad y plataforma institucional de intercambio de datos

Idea de futuro: El ITM opera con una plataforma institucional de interoperabilidad, segura y
estandarizada, que elimina silos de informacién y permite la integracién interna y externa con el
Estado.

Acciones concretas:

e Implementar un sistema seguro de intercambio de datos de acuerdo con la normativa vigente.
e Desarrollar una plataforma centralizada de interoperabilidad institucional.

e Definir y adoptar un estandar institucional de interoperabilidad.

e Disponer capacidades para interoperar tramites, consolidar expedientes y sincronizar estados.
e Integrar los sistemas institucionales con servicios ciudadanos digitales.

4. Gestion estratégica de la informacidn, Bl e inteligencia artificial

Idea de futuro: El ITM consolida una gestién estratégica de la informacién, basada en datos
confiables, analitica avanzada e inteligencia artificial para la toma de decisiones institucionales.

Acciones concretas:

e Definir e implementar un modelo de arquitectura de informacion.

e Identificar y formalizar fuentes Unicas de datos institucionales.

e Implementar politicas y controles de calidad de datos.

e Institucionalizar el rol de arquitecto de informacion.

e Implementar una plataforma de Business Intelligence (BI) para observacién, prediccidn,
interpretacion y decision.

e Incorporar analitica avanzada e IA para prediccién académica, alertas tempranas y planeacion.

5. Servicios digitales centrados en el usuario y experiencia ITM

Idea de futuro: El ITM ofrece servicios digitales integrados, simples y centrados en el usuario,
mejorando la experiencia de estudiantes, docentes y ciudadania.

Acciones concretas: Disefiar un modelo de experiencia de usuario institucional.

e Implementar herramientas CRM para caracterizar integralmente la comunidad ITM.

e Disponer un sistema de alertas tempranas (CRM) para estudiantes en riesgo.

e Virtualizar progresivamente los servicios de bienestar institucional.

e Implementar chatbots y atencién omnicanal para servicios académicos y administrativos.

www |tm.edu.co

alle 73 No. 76A - 354. Via al Volador

) 440 51 00 Fax: (+604) 440 51 02 / Medellin - Colombia / Cédigo Postal: 050034

INSTITUCION UNIVERSITARIA ADSCRITA AL DISTRITO DE MEDELLIN [R{ElFAsI MINEDUCACION Alcaldlao iggd!wedellin

Ciencia, Tecnologia e Innovacién




0 T 0 0 W
Universitaria | 80 ﬂaﬁ?\}’gﬁﬁﬁdyﬂwmf

Reacreditada en Alta Calidad | ANOS

6. Seguridad digital, privacidad y confianza institucional

Idea de futuro: ElI ITM garantiza la confianza digital institucional, mediante una gestién integral de
la seguridad de la informacion, la privacidad y la continuidad operativa.

Acciones concretas

e Adoptar y alinear el Modelo de Seguridad y Privacidad de la Informacién (MSPI) bajo
lineamientos ISO.

e Realizar ejercicios periédicos de Ethical Hacking.

e Fortalecer la gestion de identidades y credenciales con tecnologias avanzadas.

e Implementar mecanismos de autenticidad y trazabilidad de documentos y certificaciones.

e Consolidar planes de continuidad del negocio y recuperacion ante desastres.

7. Gestidn de servicios Tl, soporte y mesa de ayuda

Idea de futuro: El ITM dispone de una gestion madura de servicios Tl, orientada a la calidad,
eficiencia y la satisfaccion del usuario.

Acciones concretas:

e Implementar una mesa de ayuda institucional con sistema de tickets.

e Definiry publicar un catalogo de servicios TI.

e Establecer acuerdos de nivel de servicio (ANS) con las areas usuarias.

e Implementar un sistema de seguimiento y medicién del desempefio de los servicios TI.
e Incrementary capacitar continuamente el personal de soporte.

8. Automatizacion de procesos y gestion documental digital

Idea de futuro: El ITM consolida una gestidn institucional digital y automatizada, con procesos
trazables, eficientes y orientados al ciudadano.

Acciones concretas

e Identificar y automatizar los procesos criticos académicos y administrativos.

e Digitalizar y automatizar tramites.

e Implementar modelado de procesos y flujos de informacién.

e Integrar la gestién documental con los sistemas de informacidn institucionales.
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9. Infraestructura tecnoldgica, virtualizacion y sostenibilidad

Idea de futuro: El ITM cuenta con una infraestructura tecnoldgica moderna, hibrida, monitoreaday
sostenible, que soporta la operacion académica y administrativa presente y futura.

Acciones concretas

e Implementar herramientas de monitoreo en tiempo real de infraestructura.
e Definir perfiles de usuario y asignacion inteligente de recursos.

e Realizar mantenimiento preventivo periddico de la infraestructura.

e Implementar virtualizacion de estaciones de trabajo y servicios.

e Establecer planes de contingencia ante fallas criticas.

10. Talento digital, apropiacién y cultura institucional

Idea de futuro: El ITM consolida una cultura digital institucional, con talento humano capacitado,
apropiacién tecnoldgica y gestion del conocimiento en TI.

Acciones concretas

e Implementar un plan permanente de capacitacidon en Tl para usuarios y personal técnico.
e Elaborar manuales digitales y cursos virtuales sobre sistemas de informacion.

e Identificar y fortalecer multiplicadores del conocimiento.

e Desarrollar una estrategia de comunicacién de las iniciativas de TI.

e Fomentar la cultura digital como practica cotidiana institucional.

11. Innovacion educativa digital y vigilancia tecnoldgica

Idea de futuro: EI ITM lidera la innovacién educativa digital, mediante la adopcion responsable de
tecnologias emergentes con impacto académico y territorial.

Acciones concretas

e Mantener vigilancia tecnolégica permanente.

e Evaluary adquirir tecnologias para MOOC, streaming y produccidn de contenidos.
e Implementar laboratorios virtuales de robdtica, programacion e IA.

e Conformar un equipo experto en tecnologia educativa.

e Realizar pilotos tecnolégicos y medir su impacto.

e Establecer alianzas estratégicas con empresas tecnoldgicas.
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Anexos
Catalogo de Servicios de Tecnologias de la Informacidn y Arquitectura Tecnolégica del ITM

El Catdlogo de Servicios de Tecnologias de la Informaciéon (TI) del Instituto Tecnoldgico
Metropolitano — ITM constituye un instrumento estratégico y operativo que permite visibilizar,
organizar y estandarizar los servicios tecnoldgicos que la Institucién ofrece a sus grupos de interés
internos y externos. Este catdlogo se concibe como un componente fundamental del Plan
Estratégico de Tecnologias de la Informacidn (PETI), en tanto facilita la alineacién entre la estrategia
institucional, los procesos misionales y de apoyo, y las capacidades tecnoldgicas disponibles.

De manera complementaria, la definicién de una arquitectura tecnoldgica institucional proporciona
el marco de referencia necesario para garantizar la coherencia, interoperabilidad, sostenibilidad y
evolucion de los sistemas de informacion, la infraestructura tecnolégica y la gestion de los datos del
ITM, en concordancia con los lineamientos del Ministerio TICy las mejores practicas internacionales.

Objetivo del Catadlogo de Servicios de TI
El Catalogo de Servicios de Tl tiene como objetivos:

e I|dentificar y describir de manera clara y estructurada los servicios de Tl que presta el
Departamento de Sistemas del ITM.

e Definir a quién se dirigen los servicios, los canales de acceso, los niveles de atencién y las
responsabilidades asociadas.

e Servir como base para la gestion de la demanda, la priorizacidon de requerimientos y la medicién
del desempeiio de los servicios.

e Apoyar la toma de decisiones estratégicas en el marco del PETI y del Plan de Desarrollo
Institucional.

Enfoque del Catalogo de Servicios de TI

El catalogo se estructura bajo un enfoque de gestién de servicios, alineado con buenas practicas
como ITIL y COBIT, y considera los siguientes principios:

e Orientacidn al usuario y generacion de valor publico.

e Estandarizacion y formalizacion de la oferta de servicios.

e Transparencia en la prestacidn de los servicios tecnoldgicos.
e Mejora continua y medicién del desempeifio.

e Alineacién con la Politica de Gobierno Digital y el Modelo Integrado de Planeacion y Gestion
(MIPG).
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Clasificacion de los Servicios de Tl del ITM
Los servicios de Tl del ITM se agrupan en las siguientes categorias:
Servicios de Soporte Tecnoldégico

Incluyen los servicios orientados a garantizar la continuidad operativa de los usuarios y de la
infraestructura tecnoldgica, tales como:

e Mesa de ayuda y atencidn de incidentes.

e Gestidon de requerimientos y solicitudes de servicio.

e Soporte a usuarios finales (hardware, software y conectividad).
e Administracion de cuentas y credenciales de acceso.

Servicios de Infraestructura Tecnolégica

Comprenden los servicios asociados a la provision, operacidon y mantenimiento de la infraestructura
deTI:

e Gestidon de centros de datos y servidores.

e Administracidn de redes y comunicaciones.

e Gestion de estaciones de trabajo y dispositivos institucionales.

e Monitoreo y mantenimiento preventivo de infraestructura tecnoldgica.
e Servicios de respaldo y recuperacién ante desastres.

Servicios de Sistemas de Informacién

Agrupan los servicios relacionados con el ciclo de vida de los sistemas de informacién institucionales:
e Operacion y soporte del Sistema de Informacién Académico.

e Soporte a sistemas administrativos y financieros.

e Gestidon de aplicaciones institucionales.

e Desarrollo, mantenimiento y ajustes de software.

e Integracion e interoperabilidad entre sistemas.

Servicios de Gestion de la Informacion y Analitica

Incluyen los servicios orientados al aprovechamiento estratégico de los datos:

e Administracién de bases de datos institucionales.
e Integracion y consolidacion de fuentes de informacion.
e Portal de analitica institucional y tableros de control.
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e Soporte a procesos de toma de decisiones basadas en datos.
e Gestion de calidad, seguridad y gobierno de los datos.

Servicios de Seguridad y Privacidad de la Informacién
Servicios orientados a proteger los activos de informacién del ITM:

e Implementacion y operacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI).
e Gestidon de riesgos de seguridad digital.

e Control de accesos y gestion de identidades.

e Auditorias técnicas, pruebas de seguridad y ethical hacking.

e Protecciéon de datos personales y cumplimiento normativo.
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Arquitectura Tecnoldgica del ITM

La arquitectura tecnoldgica del ITM se concibe como un marco integral que articula datos,
aplicaciones, infraestructura y seguridad, permitiendo una evolucidon ordenada de las capacidades
digitales institucionales.

Arquitectura de Informacion
Busca superar la fragmentacién y los silos de informacidn mediante:

e Identificacion de fuentes Unicas de datos.

e Definicion de estandares de datos institucionales.

e Implementacion de un modelo de gobierno de datos.

e Garantia de la calidad, integridad y trazabilidad de la informacién.

Arquitectura de Aplicaciones

Orienta la modernizaciéon y racionalizacién del portafolio de sistemas de informacién:
e Definicidn de una arquitectura de referencia para aplicaciones.

e Modernizacién del Sistema de Informaciéon Académico.

e Integracidon de sistemas mediante servicios e interoperabilidad.
e Reduccién de desarrollos aislados y no documentados.

Arquitectura de Infraestructura

Proporciona las capacidades técnicas necesarias para soportar los servicios:
e Infraestructura escalable, segura y estandarizada.

e Virtualizacidn de estaciones de trabajo y servidores.

e Monitoreo proactivo de recursos tecnoldgicos.
e Planes de contingencia y continuidad de los servicios.

Arquitectura de Seguridad
Garantiza la proteccidn transversal de la arquitectura:

e Alineacidn con ISO/IEC 27000 y la Politica Nacional de Seguridad Digital.

e Gestion integral de riesgos tecnolégicos.

e Protecciéon de la confidencialidad, integridad y disponibilidad de la informacién.
e Seguridad desde el disefio (security by design).

www.itm.edu.co
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El Catalogo de Servicios de Tl y la Arquitectura Tecnoldgica del ITM se articulan directamente con
los objetivos estratégicos de la Institucidn, en particular con aquellos relacionados con:

e Transformacion digital institucional.

e Innovacion administrativa al servicio de la academia.
e Mejora de la experiencia de los usuarios.

e Toma de decisiones basadas en datos.

e Fortalecimiento de la cultura digital.

www.itm.edu.co
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