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INTRODUCCION

El Decreto 2106 de 2019 en su Articulo 156, establece que el Jefe de la Unidad u
Oficina de Control Interno o quien haga sus veces, debera publicar cada seis [6]
meses, en el sitio web de la entidad, un Informe de Evaluacion Independiente del
Estado del Sistema de Control Interno, de acuerdo con los lineamientos que imparta el
Departamento Administrativo de la Funcion Publica -DAFP-, so pena de incurrir en falta
disciplinaria grave. Al unisono, esta dependencia del Orden Nacional con la expedicion
de la Circular Externa 100-006 de 2019, inst6 a las Entidades Territoriales y sus

descentralizadas a dar cumplimiento a lo establecido en el citado Articulo e informo
que las fechas para dicha publicacién son:

Corte Publicacion
* Enero 1 - Junio 30 » 30 Julio
« Julio 1 - Diciembre 31 * 31 Enero

De otro lado, el Decreto 1499 de 2017 actualizé el Modelo Estandar de Control

Interno -MECI-, considerando marcos de referencia y estandares internacionales
propios de organizaciones superiores [Committee of Sponsoring Organizations of the
Treadway -COSO-] e inherentes a la actividad de auditoria interna, los cuales tienen
como proposito adoptar, implementar y evaluar acciones de mejora que contribuyan
al fortalecimiento institucional, definiendo escenarios para la consolidacion de una
planeacidon prospectiva soportada en la implementacién efectiva de puntos de control
que coadyuven en cuanto a la mitigacion de la materializacion de los posibles e
inminentes riesgos que puedan afectar el logro de los objetivos institucionales.

1 “por el cual se dictan normas para simplificar, suprimir y reformar trdmites, procesos y procedimientos innecesarios existentes en la
Administracion Publica".
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En cumplimiento del Marco Normativo y su articulacion con los estandares y mejores
practicas propias de escenarios globalizados y desarrollados, la Direccién Control
Interno no pudo realizar evaluacién al periodo Enero - Julio de 2021, debido a que
la entidad no diligencio la matriz disefiada por Funcion Publica dentro de los términos
legales establecidos para dicho cometido, sin identificar los avances y oportunidades
en relacion a los componentes de la estructura del modelo MECI [séptima dimensién]
y las demas del Modelo Integrado de Planeacion y Gestién —MIPG-.
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METODOLOGIA

1 OBIJETIVO

Evaluar el grado de avance e implementacion de la estructura del Modelo Estandar
de Control Interno —MECI- periodo [Enero — Junio 2021] y su articulacién con la
Séptima Dimensién [Control Interno] del Modelo Integrado de Planeacion y Gestién
-MIPG.

2 ALCANCE

Analizar la correlacion entre el Modelo Integrado de Planeacion y Gestion -MIPG- y
los cinco [5] componentes del MECI en cuanto a su progreso e interaccion con el
Sistema de Control Interno del Instituto Tecnolégico Metropolitano —ITM-.

3 MARCO NORMATIVO

@ @ @ Decreto 1499 de @ Decreto 648 de
Ley 87 de 1993 Ley 1474 de 2011
= oyerde — e € — Y2017 — Y2017

4 INSUMOS

fD !

(EEI

-DAFP-
« Manual General y Operativo MIPG

» Marco Referencia COSO 2013

/\
==
* Resultados FURAG 2020 - Semestre | y « Guias Riesgos y Riesgos Corrupcién
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5 COMPONENTES

[ (¢ /\
_' Ambiente de Control @* Evaluacion de Riesgos
Actividades de Control j\_'@E Informaciony : ¥ ° Actividades de
= %= Comunicacion Monitoreo

llustracién 1. Componentes COSO 2013 - MECI — MIPG.

6 DEFINICIONES

Para este informe se aplicaron los diecisiete [17] principios de los conceptos
fundamentales asociados a cada componente definidos por el Marco de Referencia
COSO 2013, en cuanto a lo pertinente de dicha interaccion [principios —
componentes]. Dada la incidencia de los primeros en los segundos, se concluye la
factibilidad de su implementacion al interior de cualquier organizacion, con el
objetivo de alcanzar niveles superiores de efectividad en el Control Interno, en pro
del cumplimiento y logro de los objetivos institucionales. La totalidad de estas
mejores practicas es aplicable a los corporativos, de informacién y cumplimiento,
cuyo soporte esta dado en los componentes. (Commission, 2013)

6.1 Ambiente de Control

Conjunto de directrices y condiciones minimas que brinda la Alta Direccion de las
entidades con el fin de implementar y fortalecer su Sistema de Control Interno, las
cuales abarcan los estandares de conducta e integridad esperados dentro de la
entidad, asi como la asignacién de niveles de autoridad y responsabilidades en el
desarrollo de la gestion y del talento humano. (-DAFP-,, 2017)
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Principios:
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« La Organizacion demuestra
compromiso con la integridad y los
valores éticos
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« La Direccion establece, con la
supervision del consejo, las estructuras,
las lineas de reporte y los niveles de
autoridad y responsabilidad apropiados
para la consecucion de los objetivos
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« El Consejo de administracion demuestra
independencia de la direccién y ejerce
la supervisién del desempefio del
sistema de Control Interno

A,
J ooo C
Iy

« La Organizacion demuestra
compromiso relativo para atraer,
desarrollar y retener a profesionales
competentes, en alineacion con los
objetivos de la organizacién

« La Organizacion define las
responsabilidades de las personas a

nivel de control interno para la
consecucion de los objetivos

llustracién 2. Principios Ambiente Control.

6.2 Evaluacion de Riesgos

Proceso dinamico e interactivo que le permite a la entidad identificar, evaluar y
gestionar aquellos eventos, tanto internos como externos, que puedan afectar o
impedir el logro de sus objetivos institucionales. Su mirada sistémica contribuye a
que la entidad no sélo asegure la gestion institucional y el logro de los objetivos,
sino que fortalezca el ejercicio del Control Interno en las entidades publicas. (-DAFP-

. 2017)

Principios:

« La Organizacién define los objetivos con
suficiente claridad para permitir la
identificacion y evaluacion de los riesgos
relacionados

R 3
<9 ¥

. la Organizacion considera la

j— probabilidad de fraude al evaluar los

riesgos para la consecucion de los
objetivos

llustracién 3. Principios Evaluacién Riesgos.
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»La Organizacion identifica los riesgos
para la consecucion de sus objetivos en
todos los niveles de la entidad y los
analiza como base sobre la cual
determina como se deben gestionar

Sy &>

4
« La Organizacién identifica y evalta los
cambios que podrian afectar
significativamente el Sistema de Control
Interno
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6.3 Actividades de Control

Acciones determinadas por la entidad a través de politicas y procedimientos que
contribuyen al desarrollo de las directrices impartidas por la Alta Direccion, para
mitigar los riesgos identificados y que tienen un impacto potencial en los objetivos.
Generalmente se establecen por medio de politicas de operacion, procesos y
procedimientos. Estas actividades de control son llevadas a cabo en todos los niveles
de la entidad y sirven como mecanismo para gestionar la consecucion de los
objetivos, formando parte integral de los procesos. (-DAFP-., 2017)

Principios:

1 2 3

La Organizacién define y desarrolla

g La Organizacién despliega las
actividades de control que

La Organizacién define y desarrolla

contribuyen a la mitigacion de los
riesgos hasta niveles aceptables
para la consecuciéon de los
objetivos

actividades de control a nivel de
entidad sobre la tecnologia para
apoyar la consecucion de los
objetivos

actividades de control a través de
politicas que establecen las lineas
generales del Control Interno vy
procedimientos que llevan a dichas

politicas a la practica

llustracién 4. Principios Actividades Control.

6.4 Informacion y Comunicacion

Garantizan la interaccién entre todos los servidores y procesos de la entidad, esencial
para un adecuado ejercicio del control interno. (-DAFP-., 2017)

Principios:

1 n\ﬁgﬁ; 2 m 3
*La organizaciéon obtiene o

«La organizacion comunica =| |= -la

(i

organizacion se

genera y utiliza informacién la informacion comunica con  terceros
relevante y de calidad para internamente, incluidos los externos con relacién a
apoyar el funcionamiento objetivos y asuntos que afectan al

funcionamiento del Control
Interno

del Control Interno responsabilidades que son
necesarios para apoyar el
funcionamiento del Sistema

de Control Interno

llustracién 5. Principios Informacion y Comunicacion.
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6.5 Actividades Monitoreo

Relacionadas con el seguimiento oportuno al estado de la gestion de los riesgos y
los controles, se pueden identificar dos [2] tipos de actividades: autoevaluacion y
evaluacion independiente. Como resultado de su aplicacion, la entidad tomara las
acciones correspondientes para subsanar los hallazgos encontrados y encaminarse
en la mejora continua.

Principios:
« La Organizacion selecciona, desarrolla y realiza evaluaciones continuas y/o independientes para determinar si
los competentes del Sistema de Control Interno estan pendientes del funcionamiento

«La Organizacion evalla y comunica las deficiencias de Control Interno de forma oportuna a las partes
responsables de aplicar medidas correctivas, incluyendo la Alta Direccién y el Consejo, seguin corresponda

llustracién 6. Principios Informacién y Comunicacion.

7 RELACION OBJETIVOS-COMPONENTES

El marco de referencia COSO 2013 establece una relacion entre los objetivos,
componentes y la estructura organizacional, cuyo objetivo es incluir conceptos
fundamentales para disefar, implantar y desarrollar herramientas que fortalezcan el
Control Interno como soporte del mejoramiento continuo al interior de cualquier
organizacion. (Commission, 2013)

8 COMPONENTES Y PRINCIPIOS

El marco establece diecisiete [17] principios y ochenta y siete [87] puntos de interés
asociados a los componentes para lograr un Control Interno efectivo. (Commission,
2013)
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9 ESTADO ACTUAL SISTEMA CONTROL INTERNO

Se utilizo la plantilla definida para las Entidades Territoriales por Funcién Publica, la
cual fue ajustada al Sector Publico Colombiano, tomando como referente los
principios del Marco COSO y su correlacion con el grado de avance del Modelo
Estandar de Control Interno -MECI- como soporte estructural del Modelo Integrado
de Planeacion y Gestion —-MIPG-, especificamente respecto de la Séptima Dimension.
Lo anterior, generando como resultado para cada uno de los cinco [5] componentes,
los siguientes:

9.1 Mapa Componentes

Ambiente de Control
Monitoreo 69%

Informacion y 71%

Comunicacion
79%

Evaluacion Riesgos

Actividades de Control 0
SCl 2020 S| ctivida 5eg%e ontro (YA

68%

llustracién 7. Mapa Componentes Sistema Control Interno ITM 2021 - SI.

9.2 Conclusiones - Recomendaciones

El analisis de resultados obedece a una clasificacion de cuatro [4] estados de las
variables asi:
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Mantenimiento Control: P=3-F=3 Presente y Funciona — requiere mantenimiento.

Oportunidad Mejora: P=2-F=3 Presente y Funciona — requiere mejoras - opera
efectivamente.

Deficiencia Control: P=2-F=2* Presente y Funciona — requiere mejorar su disefio o
ejecucion.
Deficiencia Control Mayor: NI B No presente — No funciona fortalecer su disefio y
puesta en marcha.
P= Presente.
F= Funcionando.

* P=3-F=1,P=3-F=2,P=2-F=1.
* P=1-F=2,P=1-F=3.

Dependiendo de su valoracion, se procede a la consolidacion de las conclusiones y/o
recomendaciones que dan cuenta del estado actual del Sistema de Control Interno
en el Instituto Tecnoldgico Metropolitano —ITM- Vigencia 2021 - SI.

9.2.1 Ambiente de Control [Observaciones]

9.2.1.1 No se encuentran Presentes [1]

a) La entidad no ha definido, ni implementado oficialmente el Esquema de las
Tres Lineas de Defensa del Instituto de Auditores Internos —IlA- y su modificacion
reciente hecha por la Federacion Latinoamericana de Auditores Internos —FLAI-.

b) Latoma de decisiones en temas claves, los estandares de reportes, periodicidad
y responsables, se ejecutan sin atender al Esquema de las Lineas de Defensa.

c) La entidad no cuenta con politicas claras, comunicadas y relacionadas con la
responsabilidad de cada servidor respecto del desarrollo y mantenimiento del
control interno [Primera Linea de Defensa]. Es importante el establecimiento del
Tone at the Top desde la Alta Direccion.
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9.2.1.2 Presente y Funcionando - Fortalecer [2]

a) La entidad debe actualizar el Cddigo de Integridad con los lineamientos
definidos por Funcién Publica y los emolumentos de la Ley 2016 de 2020 que regenta
la materia.

b)  La Alta Direccion frente a la Politica de Administracion de Riesgos, debe definir
los niveles de: [aceptacidn, tolerancia, apetito y grado de aversion], al igual que
recomendar el andlisis de variaciones y tendencias, desde retrospectivas que
permitan proyectar escenarios en el corto, mediano y largo plazo.

c) El Instituto debe fortalecer el seguimiento de los riesgos incluyendo fraude y
corrupcion, incursionando en la aplicacion de mejores practicas propias de Marcos
de Referencia desarrollados [COSO ERM 2017], partiendo del analisis del entorno,
articulandolo con los objetivos del nuevo Plan de Desarrollo Institucional, apoyados
en las Tecnologias de la Informacién y Comunicacion —TIC- y el uso de Técnicas
Asistida por Computador —-TAAC-.

d) Se debe articular el Comité Institucional Coordinador de Control Interno con el
de Gestion y Desempefio.

e) Se debe fortalecer la evaluacion de la articulacion, pertinencia y efectividad de
la Planeacion Estratégica del Talento Humano con su aporte transversal al logro de
los objetivos institucionales definidos en el Plan de Desarrollo Institucional 2020 —
2023. Incluyendo los componentes relacionados con el retiro del personal y la
evaluacion del impacto del Plan Institucional de Capacitacion —PIC-.

9.2.1.3 Presente y Funciona Correctamente - Mantenimiento [4]

a) La Institucion debe fortalecer los mecanismos frente a la deteccidén vy
prevencion del uso inadecuado de la informacién privilegiada que pueda implicar
riesgos.

b) Laentidad debe fortalecer la Planeacion Estratégica y la evaluacion del ingreso
del personal, mediante analisis prospectivos en el corto, mediano y largo plazo.

c¢)  Encuanto alos controles, es pertinente ampliar su espectro a las modalidades,
retroalimentacion y direccion.
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d) Es importante avanzar en la definicibn de un modelo de evaluacion de
proveedores externos, considerando sus responsabilidades en cuanto al marco
normativo interno, respecto del desarrollo del objeto contractual.

9.2.2 Evaluacion Riesgos

9.2.2.1 No se encuentran Presentes [1]

a) Es pertinente que la Alta Direccion fortalezca el analisis de la materializacion de
riesgos producto de los reportes de la segunda linea de defensa incluyendo los de
fraude y corrupcidn, asociados a actividades tercerizadas u otras figuras externas con
la periodicidad definida en la Politica.

b) La Alta Direccidon debe profundizar en la evaluacion de las fallas en los controles
para definir cursos de accion y acciones de mejora, basada en los informes de las
otras lineas de defensa [segunda y tercera].

c¢) La entidad debe actualizar la Politica y componentes del Sistema de
Administracion de Riesgos tanto en el set documental como en el Sistema G+,
tomando como base la nueva Guia expedida por Funcién Publica. Lo anterior, de
conformidad con lo preceptuado en el Articulo 2.2.21.5.5. del Decreto 1083 de 2015.

9.2.2.2 Presente y Funcionando - Fortalecer [2]

a) La Alta Direccidon debe avanzar en el analisis del impacto sobre el control interno
respecto de los cambios en los diferentes niveles organizacionales.

9.2.2.3 Presente y Funciona Correctamente - Mantenimiento [4]

b) La organizacion debe fortalecer las lineas de reporte y tratamiento mas efectivo
de los riesgos cuando estos se materialicen, incluyendo analisis y profundizacion
para definir programas y proyectos susceptibles de fraude y actos de corrupcion,
incluyendo el contexto.
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9.2.3 Actividades de Control

9.2.3.1 No se encuentran Presentes [1]

a) Laentidad debe avanzar en la identificacion de situaciones especificas en donde
no es posible segregar adecuadamente funciones para definir actividades de control
alternativas que cubran los riesgos identificados.

b) Es pertinente el fortalecimiento de las actividades de control sobre la tecnologia,
el sistema de gestion de seguridad y de la informacién, ademas de la adquisicion,
desarrollo y mantenimiento.

c) Se requiere avanzar en el desarrollo de actividades de control respecto de las
labores realizadas por proveedores de servicios externos, incluyendo los informes
expedidos por la tercera linea de defensa.

9.2.4 Informacién y Comunicacion
9.2.4.1 Presente y Funcionando - Fortalecer [2]

a) La entidad debe tomar decisiones que apalanquen el nivel de madurez y
escalamiento de los sistemas de informacion [G+-Kactus- Amcti y SIA], en cuanto de
la generacion de informes con altos estandares de calidad e integridad que
posibiliten la acertada toma de decisiones, considerando un amplio ambito de
fuentes internas/externas.

9.2.5 Monitoreo - Supervision

9.2.5.1 Presente y Funcionando - Mantenimiento [4]

b) Se requiere fortalecer la informacion de las evaluaciones independientes,
analizando su efecto en el Sistema de Control Interno e impacto en el logro de los
objetivos institucionales, a fin de determinar las acciones pertinentes de
mejoramiento continuo.
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10 EFECTIVIDAD DEL CONTROL INTERNO

Segun el Marco de Referencia (COSO 2013), un sistema efectivo proporciona una
seguridad razonable respecto a la conservacion de los objetivos Institucionales
[operaciones, informacion y cumplimiento]. Ademas, reduce a un nivel aceptable el
riesgo de alcanzar las metas organizacionales en términos de eficacia, eficiencia y
efectividad.

Adicionalmente, es importante determinar la existencia de los componentes
[ambiente de control, evaluacion de riesgos, actividades de control, informacioén y
comunicacion, actividades de monitoreo] aplicados en el Sistema de Control Interno
para el logro de los objetivos especificos de la Institucion, estos funcionan de forma
integrada reduciendo colectivamente a un nivel aceptable los posibles peligros que
afectarian el logro de los objetivos institucionales. Para ello, es necesario que
funcionen integrados e interrelacionados en la forma de actuar dentro de los
componentes.

Cuando se evidencie una deficiencia grave respecto al funcionamiento de algun
componente/principio o de su integracion, la organizacién no podra concluir que se
cumple con los postulados y requisitos de un Sistema de Control Interno efectivo.
En sentido contrario, la Alta Direccion y el Comité Institucional Coordinador de
Control Interno tendran la certeza de contar con una seguridad razonable que la
Institucion:

a) Consigue llevar operaciones efectivas y eficientes, evitando que el impacto de
factores externos [riesgos] sea relevante en la consecucién de los objetivos
organizacionales, a la vez puede prever razonablemente la duracion y naturaleza de
los mismos y mitigar su impacto/probabilidad a un nivel aceptable.

b) Entiende la proporcion de efectividad y eficiencia en la gestion de operaciones
cuando los impactos externos pueden significar afectaciones en la consecucién de
los objetivos o puede predecir razonablemente la naturaleza y duracion de estos
mitigandolos a un nivel aceptable.

c) Los informes se estructuran conforme al marco normativo que regenta la entidad.

d) La Instituciéon cumple las regulaciones y normas externas.

El criterio profesional regula la aplicacion del Marco de Referencia, observando los
limites de las normas y mejora la capacidad de la direccidén en cuanto a la toma de
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las mejores decisiones sobre el control interno, pero no garantiza la perfeccién de
los resultados. (Commission, 2013)

11 LIMITACIONES

Es inevitable para el Control Interno no propender mitigar la aplicacion de criterios
profesionales deficientes [malas decisiones], o que acontecimientos externos afectan
el logro de los objetivos operacionales como resultado de:

» Falta de adecuacion de los objetivos previos para el Control Interno.

= Criterio profesional para la toma de decisiones erroneo y sujeto a sesgos.

= Fallos humanos [errores].

» |la Capacidad de Direccién y miembros del personal y/o terceros para eludir los
controles [connivencia entre ellos].

= Acontecimientos externos que escapan al control organizacional.

En conclusion, el Control Interno proporciona una seguridad razonable, pero no
absoluta. Por ello, la Alta Direccion debe ser consciente cuando se desarrollen los
principios y postulados para que los controles minimicen en lo posible estas
limitaciones. (Commission, 2013)

Adicionalmente se deja constancia de la no respuesta y diligenciamiento por parte
de la entidad de la matriz disefiada por Funcion Publica para dicho informe.

Atentamente,

Original Firmado
Juan Guillermo Soto Marin
Director Operativo Control Interno

Prepard/Elaboré/Revisé/Aprobd:  Juan Guillermo Soto Marin, Director Operativo Control Interno.
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