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INTRODUCCION

Se realizo auditoria al Proceso Tecnologias de la Informacion y las Comunicaciones,
desde los componentes del Marco de Referencia COSO 201 3:

llustracién 1. Componentes Tl - COSO 2013.

Y Comunicacion
Administracién ‘

De Cambios

Del Riesgo ‘
‘ Supervision

Y Monitoreo

De Sistemas

Sistemas de

De Control Informacion

Fuente: Elaboracion Propia ITM 2021 - All Free ppt.

El resultado recomienda definir un plan de accion transversal al deber ser de la
dependencia, en el corto, mediano vy largo plazo, con el propdsito de mejorar la
calificacion final y propender por un nivel de desempeno con altos estandares propios de
las areas de Tl, denotdndose un resultado cuantitativo bajo, aunque de una vigencia a
otra [2020-2021] se denoté un leve crecimiento de 1.5 puntos. Lo anterior, refleja el
cumulo de esfuerzos que viene realizando el area en pro del mejoramiento continuo que
requiere esta como proceso transversal para el logro de los objetivos institucionales,
ademas de las observaciones, conclusiones y recomendaciones que ha dejado la
Auditoria Interna, en cumplimiento de los Roles que esta desempena.

llustracién 2. Resultados Control Interno TIC 2021.

CONTROL INTERNO TIC - COSO

5 5
3 3,333333333
2,125
. 100% 100% - 95% 100% 100%
Entorno de control Evaluacién de Actividades de Informacién y Supervisidn y
riesgos control Comunicacion monitoreo

Fuente: Matriz Sistema Control Interno TIC - Auditool.
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El proceso fue desarrollado en seis [6] sesiones virtuales durante cuatro [4] semanas
abarcando las vigencias 2020/21, con la siguiente estructura:

llustracion 3. Proceso Auditor.

Encuest Resultado
| 1] 1] \

Fuente: Elaboracion Propia ITM 2021 - All Free ppt.

Los modelos de los papeles de trabajo utilizados por el Instituto Tecnoldgico
Metropolitano -ITM-, fueron elaborados tomando como referencia el Set Documental
del Control Fiscal Micro desarrollado por la Contraloria General de la Republica -CGR-
en apoyo con Entidades Fiscalizadoras Superiores [INTOSAI]. Ademas, se consideraron
algunos elementos del modelo para las Contralorias Territoriales definido en la Guia de
Auditoria Territorial -GAT-versiéon 2012 v las orientaciones en lamateria que al respecto
ha expedido el Departamento Administrativo de la Funcion Publica -DAFP- desde el
contentivo de las Guias de Auditoria para Entidades Publicas?, asi:

llustracién 4. Versiones Control Fiscal Micro CGR.

Version

I
Version
Version V.
I
] . Version
i

] 2015
2013

Fuente: Elaboracion Propia ITM 2021 - All Free ppt.

Por ello, la entidad deja plena y expresa constancia en cuanto al respeto de todos los
derechos reservados, de autor, intelectual y copyright propios de la Contraloria General

de la Republica-CGR-y Entidades Fiscalizadoras Superiores -INTOSAI-, ratificando que
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dicha informacion Unicamente se utiliza por sus caracteristicas [publicay disponible] en
el portal del Organo de Control Fiscal Macro?, en procura del cumplimiento de las
obligaciones legales y del mejoramiento continuo en las labores de auditoria que
desarrolla la Direccion de Control Interno al interior de la Instituciéon de Educacion
Superior -1ES-.

2 https://www.contraloria.gov.co
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1 CARTA CONCLUSIONES

Senor
JORGE ANDRES GALVIS

Jefe Tecnologias de la Informaciéony las Comunicaciones
Instituto Tecnologico Metropolitano -1 TM-

Senor Galvis:

Con fundamento en las facultades otorgadas en el precepto constitucional del Articulo
269 y de conformidad con el Acta 02 del 16-12-2020 del Comité Institucional
Coordinador de Control Interno -CICCI- del ITM mediante la cual se aprobd la
continuidad del Plan General de Auditorias para la Vigencia 2021, la Direccion Control

Internorealizo auditoria al Proceso Tecnologias de la Informaciony las Comunicaciones
conceptualizando e implementando los componentes del proceso funcional.

Esresponsabilidad de sudirecciony equipo de trabajo, el buen ejercicio del resultado, asi
como el cumplimiento de las normas que le son aplicables a la actividad institucional en
relacion con el asunto auditado. Ademas, es deber legal expresar con Independencia una
Conclusion sobre el buen manejo de dichos componentes en las vigencias [2020-2021],
haciendo énfasis en las labores vy actividades inherentes a estos procesos,
fundamentados en los resultados obtenidos de |as verificaciones realizadas.

El trabajo observod los principios y directrices para la Auditoria de Cumplimiento,
conforme al Manual y Estatuto de Auditoria del Instituto Tecnoldgico Metropolitano -
ITM- [Resolucion 958 del 05-10-2016 y el Acuerdo 39 del 21-12-2015], en
concordancia con las Normas de las Entidades Fiscalizadoras Superiores [ISSAI series
9100], complementadas con los Principios Fundamentales y Directrices desarrolladas
en el Marco Internacional para la practica profesional de la labor Auditora [MIPP] del
Instituto Internacional de Auditores -IlIA-, en pro del mejoramiento continuo
institucional. Por ello, fue vital la articulacion de las primeras desde los preceptos
contenidos en el Decreto 1700 de 2015 [Conglomerado Publico Municipio de Medellin]
respecto de las segundas.

@
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Estos principios requieren observancia de exigencias profesionales, éticas, de
planificacion y ejecucion, orientados a obtener garantia limitada en cuanto a la
observancia del marco normativo aplicable al proceso auditado [TIC].

La evaluacion se adelantd en la dependencia ya citada e incluyd encuestas, de las
evidencias y documentos que normalizan el proceso, los procedimientos y el
cumplimiento de las disposiciones legales, a través del andlisis y conclusiones
debidamente salvaguardados en los papeles de trabajo que reposan en el archivo de la
Direccion Control Interno.

Las observaciones se dan aconocer oportunamente dentro del desarrollo de la auditoria.
Lo anterior, de conformidad con el estado en que fue hallada la informacion por el
ingeniero Carlos Pefa Trujillo. Por lo anterior, en este informe se incluyen y se
consideran como pertinentes de tratamiento y aplicacion urgente.

VICLADAMPEDLCAD e
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2 HECHOS RELEVANTES

En términos generales el proceso No estd dando cumplimiento a los aspectos
fundamentales, mejores practicas y normatividad aplicable, ademas, se identificaron
inobservancias que requieren ser subsanadas.

Se recomienda a los diferentes actores que intervienen, mejorar en cuanto a la

implementacion de Puntos de Control Efectivos en el area de Tl de la Institucion, de

manera que se optimicen los diferentes procedimientos y se propenda por la mitigacion
de riesgos, en coherencia con el logro de los objetivos institucionales.

3 OBIJETIVOS AUDITORIA

3.1 Ceneral

Evaluar el grado de avance, implementacion y observancia de los estandares y mejores
practicas en TIC, soportados en marcos de referencia internacionales®, articulandolas
con la evolucién normativa en pro de la continuidad del negocio en la ¢rbita de actuacion

del Instituto Tecnolodgico Metropolitano -ITM-.

3.1.1 Especifico

Verificar la existencia de procedimientos de control en el proceso, el set documental,
como guarday custodia de las actuaciones administrativas, el enfoque administrativo®y
de control [Preventivo, Reactivo] de la dependencia vy la politica de administracion de
riesgos.

4 ALCANCE

Verificar las decisiones tecnologico-administrativas en el proceso TIC del Instituto
Tecnoldgico Metropolitano -ITM- v su correlacion respecto a la Evolucion Normativa,

3COSO 2013 - Cobit 5.0 - Gobierno Digital Mintic.
4Preventivo - Reactivo.

f ©® v o Alcaldia de Medellin
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considerando su ambito y campo de aplicacion para las vigencias 2020-2021, desde su
caracteristica estratégica/transversal.

5 MARCO NORMATIVO

llustraciéon 5. Marco Normativo

Leyes
87 de 1993, 599 de 2000, 734 de 2002, 1273
de 2009
Decretos
1083 de 2017, 338 de 2019

Guias
I—E Rol Unidades Control Interno FP 2018
Procedimientos
No Tiene la Entidad }I

Fuente: Elaboracion Propia ITM 2021 - All Free ppt.

6 TECNICAS Y HERRAMIENTAS

Métodos utilizados por el auditor para examinar operaciones, actividades, areas, rubros
y elaborar los papeles de trabajo, complementados con el conocimiento y criterio
profesional en su aplicacion para que sean las mas convenientes y efectivas. También se
consideran métodos practicos de investigacion y prueba para obtener la evidencia,
mediante la aplicacion de Técnicas Asistidas por Computador -TACC- que

fundamentaron las opiniones, conclusiones y reportes del auditor que se tradujeron en
las pistas de auditoria [procedimientos].

7 LIMITACIONES PROCESO AUDITOR

La Direccion de Control Interno determind como limitacion del proceso auditor, la
escases de instructivos, manuales funcionales y procedimientos en el area de TI del
Instituto Tecnolégico Metropolitano -ITM-.

VICLADAMPEDLCAD e
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8 CONCEPTO EVALUACION REALIZADA

Como resultado, la Direccién de Control Interno considera que la administracion,
destinaciony observancia normativa inherentes a las Tecnologias de la Informaciony las

Comunicaciones -TIC- del Instituto Tecnologico Metropolitano -ITM- Resultan No

Conformes, en aspectos significativos, frente a los criterios aplicados.

Finalmente, se recomienda a la Institucion continuar con el fortalecimiento e
implementacion de Puntos de Control Efectivos, desarrollando practicas exitosas que
fortalezcan sulabor misional, la mitigacion de los riesgos inherentes y la correspondencia
conellogrodelos objetivos institucionales definidos en el Plan de Desarrollo 2020-2023
y siguientes.

9 PUNTOS DE CONTROL

llustracién 6. Puntos Control - Componentes COSO 2013 -Tl.

Seguridad

Sistemas Informacion Supervisi()n y
Entorno Desarrollo Monitoreo

De Control ° Sistemas I

g— ~— MM

- —

Informacion y
Evaluacion ° Comunicacién

Riesgos Administracion

Cambios

Fuente: Elaboracion Propia ITM 2021 - All Free ppt.

Nota: Los puntos de control se definieron tomando como base el Marco de Referencia
COSO 2013, en los cuales se incluyeron algunos componentes inherentes a las
Tecnologias de Informaciéon y Comunicaciones -TIC-. Asi las cosas, en Actividades de
Control se evaluaron: Seguridad Sistemas Informacion, Administracion de Cambios vy
Desarrollo de Sistemas.
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9.1 Entorno de Control

“Conjunto de normas, procesos y estructuras que constituyen la base para el

desarrollo del control interno en las organizaciones. El consejoy la alta direccion marcan
el “Tone at the Top” con respecto del sistemay los estandares de conducta esperados en
la entidad. La direccion refuerza las expectativas en los distintos niveles de la
organizacion.
Incluye laintegridad y valores éticos, los pardametros para el consejo ejercer lafuncion de
supervision y sus responsabilidades en el gobierno corporativo; la estructura
organizacional, asignacion autoridad/responsabilidad, atraer, desarrollar y retener
profesionales competentes, evaluaciones rigurosas. Finalmente influye en los
componentes del sistema de control.” (Espana, 2021)

9.2 Evaluacion de Riesgos

“Proceso dinamico e iterativo para identificar y evaluar los hechos que impactan
[riesgos], el logro de los objetivos institucionales, el cual se constituye en la base para
determinar cémo se gestionaran dichos incidentes en relacion con los niveles tolerancia
establecidos previamente.

Una condicion previa es el establecimiento de objetivos asociados a los niveles de la
entidad. La direccion debera definir los operativos, de informacion y cumplimiento, con
suficiente claridad y detalle para permitir la identificaciony analisis del potencial impacto
que estos puedan generar en términos de efectividad en las metas definidas. Asimismo,
es importante considerar la adecuacion de los logros al contexto interno/externo vy
consecuencias respecto de la efectividad del control interno.” (Espana, 2021)

93 Actividades de Control

“Las actividades de control son las acciones establecidas a través de politicas y
procedimientos que contribuyen a garantizar que se lleven a cabo las instrucciones de |a
direccion para mitigar los riesgos con impacto potencial en los objetivos. Las actividades
de control se ejecutan en todos los niveles de |la entidad, en las diferentes etapas de los
procesos de negocio, y en el entorno tecnoldgico. Seglin su naturaleza, pueden ser
preventivas o de deteccion y pueden abarcar una amplia gama de actividades manuales
y automatizadas, tales como autorizaciones, verificaciones, conciliaciones y revisiones
del desempeno empresarial. La segregacion de funciones normalmente estd integrada
en la definicion y funcionamiento de las actividades de control. En aquellas areas en las

B ) e ’
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gue no es posible una adecuada segregacion de funciones, la direccion debe desarrollar
actividades de control alternativas y compensatorias.” (Espana, 2021)

9.3.1 Seguridad Sistemas Informacion

‘Gestionde controles, mecanismos, medidas y uso de herramientas para alcanzar
los niveles de seguridad, privacidad y trazabilidad requeridos para prevenir, resguardar,
proteger y reaccionar ante cualquier movimiento que atente contra los sistemas de
informacion y por ende de su data. La pretension es mantener estandares superiores de
confidencialidad, integridad vy disponibilidad seglin acorde a las necesidades
organizacionales”. (Informacién, 2021)

9.3.2 Administracion de cambios

Proceso sistematico que permite a las organizaciones gestionar y controlar los cambios
entodo su ciclo de vida con el objetivo de minimizar la posible materializacion de riesgos,
el seguimiento permanente garantiza la efectividad en sus fases [planeacion -
implementacién y mejoral. El control propicia un ambiente fuerte y a tono con los
cambios del contexto, el cual permite identificar y reducir modificaciones con la debida
autorizacion; Asimismo, permite la interaccion permanente con los usuarios a través de
una mesa de servicios, para recopilar la informacion necesaria y la adecuada toma de
decisiones respecto de la necesidad de implementacion, en este sentido, es vital contar
con mecanismos de aprobacion robustos que garanticen la adecuada implementacion y
permisos requeridos. Finalmente, debe propenderse por el mejoramiento continuo en
las actividades de TI, asi como estar a tono con la evolucion del contexto en pro de
garantizar desarrollos e implementaciones de alto nivel que fortalezcan la continuidad
del negocio en el corto, mediano vy largo plazo, minimizando los incidentes vy
propendiendo una alta tasa de éxito. (Plus, 2021)

9.3.3 Desarrollo Sistemas Informacién

Conjunto de componentes que interactian entre si para ayudar a administrar,
recolectar, recuperar, procesar, almacenar vy distribuir informacion relevante en los
procesos fundamentales particulares de una organizacion. Ademas, producen
informacion valida para la acertada toma de decisiones. En ello, se requiere de una
adecuada planeaciony diseno de estandares superiores en: estandarizacion, flexibilidad,

B ) e ’
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usabilidad, accesibilidad, interoperabilidad, transaccionalidad y automatizacién entre
otras.

Todos estos elementos interactiian en el procesamiento que dan lugar ainformacion mas
elaborada, para ser distribuida y a ser utilizada en los procesos organizacionales como
insumo que agrega valor a la gestion cotidiana garantizando desempenos superiores que
coadyuvan efectivamente al logro de los objetivos institucionales y su constante
evolucion respecto de los cambios dados en el contexto. (Wikipedia, 2021)

9.4 Informacion y Comunicacion

“La informacion es necesaria para que la entidad pueda llevar a cabo sus

responsabilidades de control interno y soportar el logro de sus objetivos. La direccion
necesita informacion relevante y de calidad, tanto de fuentes internas como externas,
para apoyar el funcionamiento de los otros componentes del control interno. La
comunicacion es el proceso continuo e iterativo de proporcionar, compartir y obtener la
informacion necesaria.
Lacomunicacioninternaes el medio por el cual lainformacion se difunde a través de toda
la organizacion, que fluye en sentido ascendente, descendente y a todos los niveles de |a
entidad. Esto hace posible que el personal pueda recibir de la alta direccion un mensaje
claro de que las responsabilidades de control deben ser tomadas seriamente. La
comunicacion externa persigue dos finalidades: comunicar, de fuera hacia el interior de
la organizacion, informacion externa relevante y proporcionar informacion interna
relevante de dentro hacia fuera, en respuesta alas necesidades y expectativas de grupos
de interés externos.” (Espana, 2021)

95 Supervisidn y Monitoreo

“Las evaluaciones continuas, las evaluaciones independientes o una combinacion
de ambas se utilizan para determinar si cada uno de los cinco componentes del control
interno, incluidos los controles para cumplir los principios de cada componente, estan
presentes y funcionan adecuadamente. Las evaluaciones continuas, que estan
integradas en los procesos de negocio en los diferentes niveles de la entidad, suministran
informacion  oportuna. Las evaluaciones independientes, que se ejecutan
periodicamente, pueden variar en alcance y frecuencia dependiendo de la evaluacion de
riesgos, la efectividad de las evaluaciones continuas y otras consideraciones de la
direccion. Los resultados se evaltian comparandolos con los criterios establecidos por los
reguladores, otros organismos reconocidos o la direcciony el consejo de administracion,
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y las deficiencias se comunican a la direcciény al consejo, seglin corresponda.” (Espaia,
2021)

10 RESULTADO CUANTITATIVO MATRIZ COSO 2013 TI

SUMA 175 PUNTO 63 TOTAL: 2,8

11 SOPORTES

Formulario encuesta Forms MS Office 365.

12 OBSERVACIONES

12.1 Entorno de Control

1. El proceso no cuenta con un inventario de aplicaciones e interfaces actualizado,
lo que generaria vulnerabilidad entre los sistemas de informacion institucionales. Lo

anterior, ademas inobserva el literal e)del Articulo 2 de la Ley 87 de 1993.

2. No se tiene un manual para el tratamiento conflicto de intereses, ni para el
Sistema de Gestion de Seguridad de la Informacion, lo que genera ausencia de controles
respecto de las actuaciones de los funcionarios. Lo anterior, inobserva, lo preceptuado

enel Articulo 40 de Ley 734 de 2002.

3. El proceso no cuenta con la estructura béasica funcional suficiente para atender
las necesidades institucionales, lo que se traduciria en un escenario ineficiente respecto

del cumplimiento del plan estratégico. Lo anterior, inobserva el literal h) del Articulo 2
delaLey 87 de 1993.

4, El proceso no cuenta con un set documental para control de cambios y acceso en
los sistemas de informacion, esta condicion generaria un escenario propicio para la

materializacion de riesgos no trazables. Lo anterior, inobservando los literales a), e) f),
g)del Articulo 2 de |la Ley 87 de 1993.
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12.2 Ambiente de Control

12.2.1 Seguridad Sistemas Informacién

5. Los aplicativos webs por efectos de costos del licenciamiento estan haciendo que
el logueo sea con Unica licencia, ello no permite la diferenciacion entre usuarios
funcionales dificultando la trazabilidad y seguimientos en caso de presuntos hechos
irregulares. Lo anterior, inobserva lo preceptuado enlos literales e) y f), del Articulo 2

de laLey 87 de 1993.

6. Los derechos de acceso de los usuarios a sistemas y datos no estan alineados con
necesidades definidas, ni documentadas, ni cuentan con requerimientos de trabajo,
evidencidandose falta de orden vy trazabilidad. Lo anterior, inobservando los literales a),

e) f), g)del Articulo 2 de la Ley 87 de 1993.

7. No se garantiza emision, suspension, modificacion y cierre de cuentas de usuario
y privilegios relacionados, ni son considerados por las jefaturas, esto conlleva a los
directivos no tienen control sobre sus usuarios funcionales. Lo anterior, inobserva el
literal f) del Articulo 2 dela Ley 87 de 1993.

8. El proceso no cuenta con matriz de segregacion de funciones, lo que genera
dificultades en la identificacion de roles y perfiles asignados a los usuarios finales,
generando perdidas en la asignacion de responsabilidades. Lo anterior, inobserva el

literal b) del Articulo 2 de la Ley 87 de 1993.

o. La instituciéon no cuenta con una politica de definicién de usuario administrador,
ellono garantizauna custodia adecuada de la informacion y privilegios en los sistemas de
informacion. Lo anterior, inobserva lo preceptuado en los literales e) v f), del Articulo 2

de laLey 87 de 1993.
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12.2.2 Administracién de Cambios

10. No existe una politica de administracion de cambios para los traslados de
aplicativos de ambiente de prueba a productivo®, con ello no se garantizan las buenas

practicas en cualquier ciclo del negocio funcional. Lo anterior, inobserva el literal b)del
Articulo 2 de la Ley 87 de 1993.

12.2.3 Desarrollo de Sistemas

11. Nosecuentacon unaestrategia, niun plan para el mantenimientoy liberacion de
aplicaciones que incluya procesos planificados y controlados, lo que se traduce en un
escenario de improvisaciones que facilitaria la materializacion de riesgos. Lo anterior,
inobserva los literales f) y h), del Articulo 2 de la Ley 87 de 1993.

13 CONCLUSIONES

1. Persiste la ausencia en procedimientos reconocibles de control.

N

La Institucion no ha reconocido la existencia de aspectos que requieren atencion
inmediata.

No existe documentacion plena de procesos y componentes.
Existen enfoques individuales “Caso x Caso” no generales.

El enfoque general de la entidad es reactivo.

No hay forma de medir desviaciones.

La entidad no ha reconocido que existe un problemaen TIC.

© No un kFW

Elriesgo es latente.

5Salida On Line.
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14 RECOMENDACIONES

La entidad cuenta con elementos informaticos Mecamaticos amplios y suficientes y en
tecnologia de punta, pero carece de controles en elementos informaticos
Programaticos los cuales son determinantes en el ciclo de negocio institucional.

La entidad cuenta con elementos de apoyo ofimaticos amplios y suficientes y en
tecnologia de punta, debe estructurar sus componentes de control desde el drea TIC. En
la mayor brevedad posible y acorde a sus presupuestos. Por otro lado, las areas
financieras y presupuestales no estan familiarizadas con la complejidad real del impacto
tecnoldgico. Asi que usualmente califican mas como un gasto, que como un activo en el
que se debe invertir en su creacion, actualizacion y sobre todo en su sostenimiento. Se
estiman en el mundo necesarias asignaciones de un 10% de los ingresos. [Baja inversion

en TIC equivale a pérdida de competitividad].

15 PLAN MEJORAMIENTO

El proceso debera elaborar y/o ajustar el Plan de Mejoramiento con acciones/metas
preventivas/correctivas, dirigidas a subsanar las causas administrativas que dieron lugar
alas [Observaciones] identificadas por la Direccion de Control Interno como resultado
del proceso auditor y que hacen parte de este informe. Tanto el plan como los avances
deberan ser reportados a esta area de control dentro de los diez [10] dias habiles

siguientes al recibido del informe final.

La Direccion Control Interno evaluaré la efectividad de las acciones emprendidas para
eliminar las causas que dieron origen alas observaciones detectadas, con el fin de mitigar
el impacto y la probabilidad de los posibles riesgos que puedan afectar el logro de los
objetivos Institucionales del ITM- en el corto, mediano y largo plazo.

Finalmente, es deber de esta Direccion INSTAR al proceso en acatar las [Observaciones]
evidenciadas e implementar las [Recomendaciones] dadas como instrumento para su
mejoramiento continuo.
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Atentamente,

URe Xk

— m—

CARLOS ALBERTO PENA TRUJILLO
Ingeniero Sistemas - Contratista

Revisé/Aprobd:

irector Operativo Control Interno

Preparé: Equipo Auditor. Cpt
Elaboré: Equipo Auditor. pﬁ )
Reviso: Equipo Auditor - Director Operativo Control Interno. Cthgsm

Aprobé: Juan Guillermo Soto Marin, Director Operativo Control Interno.Jgsm
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