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Audiencia Objetivo 

El curso de " Conciencia sobre seguridad y protección digital" de Cisco Networking Academy está 
diseñado para cualquiera que quiera mejorar sus conocimientos sobre seguridad y protección digital. Es 
ideal para estudiantes de todas las edades y niveles educativos que busquen proteger su presencia en 
línea y desarrollar hábitos más seguros en internet. 

Prerrequisitos 

"Conciencia sobre seguridad y protección digital" forma parte de la Colección de Aprendizaje de 
Alfabetización Digital. No existen prerrequisitos formales para este curso. Sin embargo, se recomienda 
que los estudiantes tengan las siguientes habilidades: 

• Habilidades básicas de lectura y comprensión. 

• Habilidades básicas de uso de internet. 

Alineación con la Certificación 

El curso "Conciencia sobre seguridad y protección digital" es uno de los cuatro cursos diseñados para 
preparar a las personas para la certificación de Alfabetización Digital ofrecida por OpenEDG. Esta 
certificación valida las habilidades y la preparación necesarias para sobresalir en la economía digital. 

Hay dos opciones para lograr esta certificación: 
 

1. Opción de Examen Único: Obtenga la Certificación de Alfabetización Digital de OpenEDG 
aprobando el examen DL-00-101. 

2. Opción de Exámenes Hito: Apruebe con éxito cuatro exámenes hito, cada uno alineado con un 
curso específico de Cisco Networking Academy: El examen DL-00-A01 de Conciencia Digital está 
alineado con el curso "Conciencia Digital". 

a. El examen DL-00-B01 de Uso de Computadoras y Dispositivos Móviles está alineado con 
el curso "Uso de Computadoras y Dispositivos Móviles". 

b. El examen DL-00-C01 de Creación, Comunicación y Colaboración está alineado con el 
curso "Creación de Contenido Digital, Comunicación y Colaboración en Línea". 

c. El examen DL-00-D01 de Seguridad y Protección está alineado con este curso. 

Descripción del curso 

El curso "Conciencia sobre seguridad y protección digital" es una completa formación en línea de 6 horas 
diseñada para dotar a los estudiantes de las habilidades necesarias para reconocer y responder a las 
amenazas digitales, proteger su información personal y mantener un estilo de vida digital saludable. El 
curso abarca temas esenciales como las amenazas de seguridad digital, las mejores prácticas de 
privacidad y el impacto de la tecnología digital en la salud. A través de simulaciones interactivas y 
escenarios de resolución de problemas del mundo real, los estudiantes adquirirán conocimientos 
prácticos para salvaguardar sus activos digitales y promover su bienestar. 
El curso incluye las siguientes características: 
 

• Lenguaje claro y accesible adecuado para estudiantes de todos los niveles, con actividades 
interactivas incorporadas para reforzar la comprensión. 
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• Cuatro módulos de aprendizaje, cada uno con una serie de videos (21 en total) y ejercicios para 
consolidar la comprensión. 

• Cinco simulaciones interactivas en el navegador diseñadas para ayudar a los estudiantes a 
practicar habilidades esenciales. 

• Doce escenarios de resolución de problemas. 
• Consejos y mejores prácticas para mantener la privacidad en línea y reducir la huella digital. 
• Un examen final que, al completarse con éxito, otorga una Insignia Digital. 

 
El tiempo estimado de dedicación para el curso es de 6 horas, lo que ofrece flexibilidad para adaptarse a 
diferentes ritmos y horarios de aprendizaje. 
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Objetivos del curso 

 
Al completar el curso "Conciencia sobre seguridad y protección digital", los estudiantes podrán: 
 

• Reconocer y describir amenazas de seguridad digital comunes y sus características. 
• Implementar las mejores prácticas para proteger dispositivos personales y contenido digital. 
• Analizar y proponer mejoras a las prácticas actuales de privacidad y seguridad. 
• Desarrollar hábitos para mantener el bienestar mental y físico en la era digital. 

Requerimientos del equipo 

Cualquier dispositivo con acceso a Internet (teléfonos inteligentes/tabletas/Chromebooks/computadoras 
portátiles/computadoras de escritorio). 
 

Esquema del curso 

El curso "Conciencia sobre seguridad y protección digital" se estructura en cuatro módulos, cada uno 
centrado en competencias específicas. 
  
Cada módulo incluye una serie de temas, videos y actividades interactivas para asegurar el dominio del 
contenido. 
 
Título y Objetivo del Módulo 
 
Título del Módulo/Título del Tema Objetivo 

Módulo 1: ¡Hay Actores Malos, Manténgase 
Alerta! 

Explore las amenazas de seguridad digital y estrategias para reconocerlas, 
responder a ellas y mitigarlas eficazmente. 

 
Identifique las características de las amenazas comunes de seguridad 
digital. 

 
Demuestre estrategias para reconocer y responder a amenazas de 
seguridad digital. 

 
Analice los impactos de las amenazas de seguridad digital en individuos y 
organizaciones. 

 
Evalúe la efectividad de las medidas de seguridad para mitigar las amenazas 
digitales. 

Módulo 2: Proteja lo que le Importa 
Explore las mejores prácticas de seguridad para proteger dispositivos y 
contenido digital eficazmente. 

 
Identificar estrategias comunes para proteger dispositivos personales y 
contenido digital. 

 Demostrar la implementación de las mejores prácticas de seguridad. 
 Analice los riesgos de los dispositivos y el contenido digital no seguros. 
 Evalúe la efectividad de las medidas de seguridad para proponer mejoras. 

Módulo 3: Siempre Verifique Antes de Compartir 
Identificar y explorar las mejores prácticas para mantener la privacidad en 
línea y minimizar el impacto ambiental. 

 
Salvaguardar los datos personales explorando e implementando las 
mejores prácticas de privacidad. 

 
Analizar los riesgos asociados con las actividades en línea y su impacto en la 
privacidad personal. 
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Título del Módulo/Título del Tema Objetivo 

 

Evaluar las prácticas actuales de privacidad para proponer mejoras para la 
protección de datos. 
 

 

Evalúe el impacto ambiental del almacenamiento de datos y proponga 
prácticas para reducir las huellas digitales. 
 

Módulo 4: También Puede Impactar Su Salud 
Mental y Física 

Identificar y gestionar los riesgos para la salud asociados con el uso 
prolongado de la tecnología digital para mejorar el bienestar. 

 
Identificar los riesgos para la salud asociados con el uso prolongado de la 
tecnología digital. 

 Implementar estrategias para mejorar el bienestar físico y mental. 

 
Analizar los efectos del uso excesivo de la tecnología en la salud mental y 
física. 

 Proponer un plan equilibrado para hábitos digitales más saludables. 
 
 


