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Público al que está destinado 

El curso de Soporte y Seguridad de Red de Cisco® está diseñado para estudiantes de SkillsForAll.com que desean 
mejorar el conocimiento y las habilidades adquiridas en la secuencia de cursos Conceptos básicos de red, 
Dispositivos de red y configuración inicial, Direccionamiento de red y Solución de problemas básicos.  
 

Requisitos previos 

Se recomienda que tome otros cursos en esta secuencia antes de este curso o que tenga conocimientos y 
habilidades equivalentes. 
 

Alineación de Certificación 

Este curso es parte de la trayectoria profesional de técnico de red que se alinea con el examen de certificación de 
técnico de soporte certificado de Cisco. 
 

Descripción del curso 

Este curso comienza con una introducción al soporte de terminales, redes y usuarios, incluidos el diagnóstico y la 
documentación de la red. Luego examina temas relacionados con el soporte a los usuarios como miembro de un 
equipo de soporte técnico y pasa a una visión detallada de la solución de problemas de redes y terminales. 
Finalmente, proporciona conocimientos y habilidades sobre el soporte a usuarios y redes de forma remota. 
 

El curso tiene muchas características para ayudar a los estudiantes a aprender mejor el contenido del curso: 
 

• El contenido multimedia enriquecido, incluidas actividades interactivas, videos y cuestionarios, aborda 
diversos estilos de aprendizaje para ayudar a fomentar el aprendizaje y mejorar la retención de los 
conocimientos. 

• Laboratorios y actividades de aprendizaje basadas en simulación de Packet Tracer para que los estudiantes 
puedan desarrollar capacidades de pensamiento crítico y aptitudes para la solución de problemas 
complejos. 

• Los exámenes innovadores proporcionan un panorama inmediato que sirve de apoyo a la evaluación del 
conocimiento y las destrezas adquiridas. 

• Los conceptos técnicos se explican con un lenguaje que funciona bien para los estudiantes en todos los 
niveles. Las actividades interactivas integradas dividen la lectura del contenido y refuerzan la comprensión. 

• Las actividades de Packet Tracer de Cisco están diseñadas para completarlas con Packet Tracer 8.2.  

Objetivos del curso 

Al finalizar el curso de Soporte y Seguridad de Red, los estudiantes podrán realizar lo siguiente: 
 

• Demostrar metodologías efectivas de resolución de problemas y las mejores prácticas de la mesa de ayuda. 

• Explicar las amenazas, los ataques y las vulnerabilidades más comunes en dispositivos finales. 
• Configurar el acceso seguro de usuarios en una red. 
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Requisitos de Equipo 

Para obtener la mejor experiencia de aprendizaje, recomendamos utilizar una computadora personal (PC) para las 
actividades de Cisco Packet Tracer.  
 
Software 

• Las actividades de Cisco Packet Tracer están diseñadas para usar Packet Tracer 8.2 o superior.  
 
Requisitos de hardware de PC recomendados 

• Computadora con sistema operativo Windows (8.1, 10, 11), MacOS (10.14 o más reciente) o Ubuntu 20.04 
LTS, CPU amd64 (x86-64), 4 GB de RAM libre, 10 GB de espacio libre en disco (No compatible: macOS con 
una CPU M1 y Chromebooks) 

• Acceso a Internet de alta velocidad  

 

Esquema del curso 

Este curso proporciona una descripción general completa de la resolución de problemas de redes y dispositivos 
finales, documentación y soporte de redes, y seguridad de redes y puntos finales.  
 
La Tabla 1 a continuación detalla los módulos y las competencias asociadas. Cada módulo es una unidad de 
aprendizaje integrada que consta de contenido, actividades y evaluaciones que se dirigen a un conjunto específico 
de competencias. El tamaño del módulo depende de la profundidad de los conocimientos y las destrezas necesarias 
para dominar la competencia. 
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Tabla 1: Título del Módulo y Objetivo 
Módulo/Temas Metas/Objetivos 

Módulo 1: Soporte de red 

1.1 Metodologías de diagnóstico y solución de 
problemas 

Demostrar metodologías efectivas de resolución de problemas y las 
mejores prácticas de la mesa de ayuda. 

1.2 Documentación de la red Demostrar metodologías efectivas de solución de problemas. 

1.3 Mesas de ayuda Crear documentación de red. 

1.4 Solucionar problemas de conectividad de puntos 
finales 

Explicar las mejores prácticas de la mesa de ayuda. 

1.5 Solucionar problemas de una red. Explicar cómo verificar la conectividad de la red en los sistemas 
operativos de los dispositivos Linux, Mac, Android y Apple. 

1.6 Solucionar problemas de conectividad de forma 
remota 

Solucionar problemas de una red. 

1.7 Resumen de soporte de red Explicar cómo solucionar problemas de conectividad de forma remota. 

Módulo 2: Amenazas, vulnerabilidades y ataques a la ciberseguridad 

2.1 Amenazas comunes Explicar las amenazas, las vulnerabilidades y los ataques que se 
producen en los diversos dominios. 

2.2 Engaño Identificar los diferentes métodos de engaño utilizados por los 
atacantes para engañar a sus víctimas. 

2.3 Ciberataques Describir los ataques comunes de red 

2.4 Ataques a dispositivos inalámbricos y móviles Describir los tipos comunes de ataques de dispositivos móviles e 
inalámbricos. 

2.5 Ataques a aplicaciones Describir los tipos de ataques a aplicaciones. 

Módulo 3: Seguridad de la red 

3.1 Las tres dimensiones Explicar los conceptos básicos de seguridad. 

3.2 Control de acceso Configurar el control de acceso 

3.3 Defensa de sistemas y dispositivos Explicar la forma en que los procesos y procedimientos protegen los 
sistemas. 

3.4 Protección antimalware Explicar los métodos de mitigación de malware. 

 3.5 Firewalls y prevención de intrusiones basada en 
host 

Explicar cómo funcionan los cortafuegos para filtrar el tráfico y 
recomendar medidas de seguridad para los terminales. 

3.6 Acceso seguro inalámbrico Configurar la seguridad inalámbrica básica en un enrutador doméstico 
(WPAx). 
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