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INTRODUCCION

Con el proposito de unificar criterios y vocabulario técnico archivistico que
permita a las instituciones publicas y privadas que cumplen funcion publica
desarrollar eficazmente la funcion archivistica, el Archivo General de la Nacion -
AGN de Colombia «Jorge Palacios Preciado», a partir de la Ley 80 de 1989, de
la Ley 594 de 2000 , el Acuerdo unico de la Funcién Archivistica 001 de 2024
ha venido orientando y ofreciendo instrucciones, para la adecuada gestidn
electronica de documentos de archivo.

En este mismo sentido, la modernizacion administrativa en las entidades
publicas del Estado Colombiano ha generado diferentes avances encaminados
al mejoramiento de la atencion efectiva y eficiente de sus grupos de interés
respondiendo a las nuevas necesidades y requerimientos del contexto
contemporaneo del pais.

El Instituto Tecnoldgico Metropolitano — ITM, a la vanguardia de las exigencias y
cambios ha desarrollado estrategias que incrementan su gestion electrénica de
documentos de Archivo en aras de ser eficiente, eficaz, garantizar la satisfaccion
de las necesidades de los ciudadanos ofreciendo servicios de mayor calidad.
Este modelo de requisitos de la gestidn electrénica de documentos de archivo
cumple con unas caracteristicas especificas que garantizan la conservacion y
preservacion del patrimonio documental de la institucion, convirtiéndose en
documento publico que evidencia y soporta los principios de transparencia y
acceso a la informacion de acuerdo con lo establecido en la Ley 1712 de 2014 y
los lineamientos dados para tal fin por el Archivo General de la Nacion de
Colombia.

Con base en los resultados del ejercicio de planeacion y analisis realizado en la
mesa técnica Sistema de Gestion Electronica de Documentos de Archivo —
SGDEA, se creo el Modelo de Requerimientos Funcionales que deben cumplir
los documentos electrénicos de archivo segin el AGN de Colombia, en el que
se establece a modo general la necesidad de estructurar una estrategia de

integracion de sistemas de gestion que faciliten la aplicabilidad y control de cada
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una de las etapas de la gestion documental (creacion, mantenimiento, difusion,
y administracion).

Para la elaboracion del modelo electronico de documentos se tuvieron en cuenta
las normas internacionales 1SO 15489-1:2001, NTC-ISO 16175 -2: 2016, el
modelo europeo MoReq2, al igual la normatividad archivistica colombiana como
contexto general y la capacidad Institucional de mejorar procesos para concluir
con resultados en el mediano y largo plazo.

En el cumplimiento de los lineamientos del Archivo General de la Nacion de
Colombia, el modelo de requisitos para la gestién de documentos electrénicos
de archivo esta desarrollado y enmarca el plan para el manejo y administraciéon
permitiendo garantizar la normalizacion y trazabilidad de los documentos
electronicos en la proteccion, conservacion y preservacion del patrimonio
documental, en el ITM, en el afio 2016, se implementd en el Sistema de Gestidn
electronico de documentos G+, un modulo para gestion electronica de
documentos, estructurado con una arquitectura que garantiza el cumplimiento de

los lineamientos del Archivo General de la Nacion.
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1. GENERALIDADES:

1.1. Propdosito:

El disefio e implementacion del médulo de gestion electronico de documentos de
archivo en el G+, da respuesta a las necesidades de los grupos de interés que
integran las fuentes de informacion y a los servicios de la Institucion que apoyan
los procesos de gestion. Este moédulo permite el flujo continuo y garantiza la
calidad de la informacion requerida para la prestacion de sus servicios en el area

de la educacion a nivel superior.

1.2. Alcance:

El modulo de gestidn electronico de documentos constituye una fortaleza para la
toma de decisiones a nivel institucional, lo que contribuye a la eficacia
institucional en términos de procesos, personas y actividades que involucran
directa e indirectamente la administracién y manejo de documentos electronicos
generados y recibidos en el ITM a través de sus actividades organico-funcionales

vigentes.

1.3. OBJETIVOS:

1.3.1. Objetivo general:

Estructurar la metodologia para la creacién, mantenimiento, difusion,
administracion e integracion de documentos electronicos de archivo y su
interoperabilidad con los sistemas de gestidn Institucional contribuyendo asi a la

aplicabilidad y control de cada una de las etapas de la gestion documental.

1.3.2. Objetivos especificos:

» Contribuir a la clasificacion de las comunicaciones oficiales que se tramitan
en sus diferentes niveles de responsabilidad, desde la creacion del
documento electronico hasta la recepcion a traves de la ventanilla Gnica de

radicacion ubicada en el Archivo Central de la Institucion.
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» Minimizar los errores en la clasificacion de los documentos a través del
Cuadro de clasificacion Documental, CCD

» Evitar error en el direccionamiento de los documentos, a las unidades
administrativas responsables de su gestion y tramite.

» Contribuir a la creacion, administracion y gestibn de los expedientes
electronicos de archivo, generados a través del mddulo electronico de

Documentos G+.

2 MARCO NORMATIVO:
Dando cumplimiento se presenta la normatividad para el desarrollo del

Modelo de requisitos de documentos electrénicos de archivo.

NORMA FECHA ASUNTO

Ley 1581 2012 Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Ley 1712 2014 Por medio de la cual se crea la Ley de transparencia Y el

derecho de acceso a la informacion publica nacional y se
dictan otras disposiciones.

Ley 594 2000 Por medio de la cual se dicta la Ley General de Archivos
y se dictan otras disposiciones.
Decreto 1080 2015 Por medio del cual se expide el decreto Unico

reglamentario del sector cultura. Recopila los decretos
2578 de 2012, 2609 de 2012, 15 15 de 2013, 2578 de
2013 1100 de 2014, 029 de 215, 103 de 2015 y 106 de
2015.

Decreto 2609 2012 Por el cual se reglamente el titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la ley 1437 de
2011 y se dictan otras disposiciones en materia de
Gestidn documental para todas las entidades del estado.
Acuerdo 001. AGN 2024 Acuerdo Unico de la funcion archivistica establece los
criterios técnicos y juridicos para implementar la funcion
archivistica en el Estado Colombiano en cumplimiento a
la Ley 594 de 2000.

ISO 15801 2017 imagen electrénica. Informacion almacenada
electrénicamente. Recomendaciones sobre veracidad y
fiabilidad.

ISO 16175 2016 Informacién y documentacién: Principios y requisitos

funcionales para documentos en entornos de oficina
electrénica, Parte 1. Generalidades y declaracion de
principios. Al igual se consultaron los documentos guia
elaborados por el Archivo General de la Nacion de
Colombia, asi como los elaborados por el Ministerio de
tecnologias de la informacioén y las comunicaciones de la
Republica de Colombia.

ISO 18492 2005 Conservacion a largo plazo de la informacién basada en
documentos.
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ISO 30301

2011

Informacién y documentacion, Sistemas de gestion para
los documentos, Requisitos, creacion y control de los
documentos durante el tiempo necesario.

ISO 42010

2011

Sistemas de ingenieria de software, descripcion de la
arquitectura define los requisitos que debe las
descripciones que se hagan de arquitectura
empresariales, de sistemas o de software.

ISO/TR 26122

2008

Informe técnico que proporciona orientaciones sobre el
analisis de procesos de trabajo desde la perspectiva de
creacion, captura y control de los documentos:

i. Identifica dos tipos de andlisis funcional
(descomposicion de las funciones en procesos)

ii. Andlisis secuencial (identificacion de flujo de
transacciones).

NTC ISO 15489

2016

Gestion de registros. Principios: esta norma define
algunos términos esenciales y los principios para la
gestibn de registros, como también establece
generalidades de un sistema para su gestién, Empieza
por agrupar las acciones de “creacién, captura,
proteccién, clasificacion, control, almacenamiento, uso,
migracion, o conservacion y disposicion”, dentro del
concepto de registros como un todo , y establece de
manera general como definir asignar y comunicar
politicas y responsabilidades para un sistema de gestién
de registros electrénicos, la norma no establece una
metodologia especifica para disefiar e implementar el
SGDEA, pero ilustra los procesos necesarios para la
creacién, captura y gestion de registros de los cuales
deben estar soportados en controles también explicitos
en la norma. La aparicion de esta norma responde a la
necesidad de tomar mejores decisiones con un enfoque
en la gestion de evidencia autorizada, y que este a
disposicion de quienes la necesiten en cualquier
momento.

UNE I1SO 30301

2011

Sistemas de gestion documental: norma especialmente
Gtil para demostrar la conformidad con los requisitos de
control de documentos.

UNE-ISO 16175-1
UNE-ISO 16175-

2012

Establece los principios de buenas précticas, a través de
directrices que deben cumplir el sistema y la organizacion
y una propuesta de requisitos funcionales que deben
cumplir el que controlara el sistema de gestion de los
documentos software en un entorno de oficina
electrénica:

Parte 1: Generalidades y declaracién de principios.

Parte 2: Directrices y requisitos funcionales para sistemas
gue gestionan documentos electrénicos

Parte 3: Directrices y requisitos para documentos en los
sistemas en la organizacion.

Guia de
implementacion de un
sistema de gestion de

documentos
electrénicos de
archivo, Archivo
General de la Nacion
de Colombia

2017

Presenta la alineacion y desarrollo de sistemas de gestion
y un proyecto con visién integradora que incluye el trabajo
articulado de archivistas en ingenieros de sistemas al
igual de cada uno de los duefios ejecutores de los
procesos como productores de la informacién en sus
diferentes niveles: estratégicos, misionales y de apoyo.
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Guia nimero 3. Cero 2011 Directrices de como las entidades deben documentar e
papeles de la implementar politicas y procedimientos para el control,
administracién creacion, recepcion, transmision, y disposicion de los

publica documentos, protegiéndolos frente a cualquier adicion
supresién, modificacién, utilizacién, u ocultamiento no
autorizado.

Guia namero 4 cero 2011 Establece las propiedades del expediente electrénico
papeles en la desde su produccién, conformacion y archivo.
administracion

publica: expediente

electrénico
Guia numero 5 2011 Proceso tecnoldgico que permite convertir un documento

digitalizacion de
documentos

en soporte analogo, en uno o varios ficheros electrénicos
que contienen la imagen codificada, fiel e integra del
documento con certificacion tecnoldgica e integridad,
disponibilidad, fiabilidad y autenticidad.

3. DOCUMENTOS ASOCIADOS:

El modelo de requisitos en el Instituto Tecnolégico Metropolitano esta

relacionado con los siguientes documentos internos:

NN N N N N R

Programa de Gestion electronico de Documentos, PGDEA.

Programa Institucional de Archivos, PINAR.

Sistema Integrado de Conservacion, SIC.

Politica de Gestion Documental ITM.

Tabla de Retencion Documental, TRD.

Tabla de Valoracion Documental TVD.

Banco terminoldgico ITM- Banter.

Acuerdo 2 de junio de 2005 del Consejo Municipal de Archivo que aprueba

la Tabla de Retencién Documental ITM.

v" Resolucion Rectoral 284 del 6 de julio de 2005. Adopta Tabla de
Retenciéon Documental.
v" Resolucién Rectoral 630 del 29 de junio de 2012. Fija directrices para la

Administracion Departamento de Archivo Central e Histérico del ITM.
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Caddigo
procedimiento Norme del Procedimiento
Interno
PGEH 001 Servicio Mensajera externa Institucional.
PGEH 020 Procedimiento para la recepcién de comunicaciones
oficiales externas recibidas.
PGEH 021 Procedimiento para la distribucion interna de
comunicaciones oficiales.
PGEH 022 Procedimiento para el envio de las comunicaciones
oficiales externas.
PGEH 023 Procedimiento para la organizacion de archivos de
gestion y trasferencias documentales.
PGEH 024 Procedimiento para la consulta de expedientes en EL
Archivo central.
PGEH 026 Procedimiento para la digitalizacion de documentos
Institucionales.
PGEH 027 Procedimiento para la eliminacién de documentos en la
Institucion.

v" Acuerdo 3. Consejo Departamental de Archivo, del 18 de junio de 2015.
Aprueba Tabla de Valoracibn Documental del Instituto Tecnoldgico
Metropolitano.

v" Resolucion Rectoral 403, del 19 de mayo de 2015. Aprueba Tabla de
Valoracion documental del ITM.

v" Resoluciéon Rectoral 00796, del 22 de septiembre de 2020. Adopta

esquema de publicidad indice de informacién clasificada y reservada ITM.

4. MODELO DE REQUISITOS:

4.1. Canales de comunicacién en el ITM:
El ITM para las comunicaciones oficiales recibidas y enviadas con sus grupos de

interés tiene establecido los siguientes canales de comunicacion:
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ESCENARIO MEDIO UBICACION HORARIO DE
ATENCION
Puntos de | Presencial | En los diferentes | Lunes a jueves de 7:30
Atencion al | Telefonico | campus a.m. a 5:30 p.m.
Ciudadano universitarios, en | Viernes de 7.30 a.m. a
los directores de | 4:30 p.m.
sedes: Robledo,
Fraternidad,
Floresta, Prado y
Castilla
Linea de atencién | Telefonico Lunes a jueves de 7:30
al usuario 604 a.m. a 5:30 p.m.
4405100 Viernes de 7.30 a.m. a
4:30 p.m.
Sitio Web Virtuales | Pagina web | Atencibn 24  horas
Facebook Institucional pagina web institucional
Twitter
Correo Institutional
Spotify
Instagram
Pagina web | Virtual Secretaria Atencion 24  horas
Institucional sitio  web | General pagina web institucional
modulo de
peticiones,
guejas,
reclamos,
y
solicitudes

A través de estos canales se establece la clasificacion de los documentos que

ingresan, transfieren y se envian fuera de la institucion en sus diferentes niveles
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de responsabilidad, por medio de cada canal se reciben los documentos
direccionandolos al area competente para gestionar las solicitudes, en un
segundo nivel la dependencia responsable de dar tramite a la comunicacion a
través del sistema de gestion electronico de documentos modulo G+ vy el
aplicativo para las peticiones, quejas, reclamos y solicitudes ubicado en la pagina
web institucional. Siendo responsabilidad de la Secretaria General de rendir
informe detallado de la informacion que maneja por nivel de solicitud realizada,

(queja, solicitud de informacion, reclamo, peticion).

4.2. FLUJO DE DATOS SISTEMA DE GESTION ELECTRONICO DE
DOCUMENTOS MODULO G+

El Instituto Tecnolégico Metropolitano tiene entre sus activos de informacion
diferentes aplicativos y/o sistemas de informacion, entre ellos el modulo de
gestion electronico de documentos G+, que realiza el almacenamiento de la
informacion en los servidores de la institucion. Cuenta con una copia de
seguridad que se realiza cada 24 horas, respaldado en un servidor externo que

garantiza la seguridad a la informacion.

Las aplicaciones y servidores que respaldan contenidos de la Institucién que
generan y soportan documentos electronicos de archivo garantizan las
condiciones de contenido estable de la informacion y el debido control de acceso,
asi como la autenticidad, integridad, fiabilidad y disponibilidad permitiendo la
interoperabilidad entre los sistemas actuales y el médulo de gestion electronico

de documentos G+.

4.3 Flujo de informacion en el Instituto Tecnoldgico Metropolitano:

El esquema del flujo de informacion en el Instituto Tecnoldgico Metropolitano es

el siguiente:
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Canales de Sistema Registro despacho archivo
comunicacion s de fisico y virtual
salida
Tramites en | Digitalizacion | Respuest | Envio de las | Archivo de
Linea de a a los | Comunicacione | las
Documentos, | diferentes | s a través del | respuestas a
flujo de | grupos de | médulo de | las
documentos, | Interés: gestiéon solicitudes a
virtual y | Usuarios | electrénico de | través  del
entrega fisica | Internos | documentos modulo  de
del Usuarios | G+- PORS,
documento a | externos | Envio de la|mddulo de
la oficina | Ciudadan | comunicacién | gestidon
responsable |ia formato papel a | electrénico
del proceso. | Organism | través de: | de
0s de | Mensajeria documentos
Control Institucional, G+. Archivo
del empresa formato
Estado. especializada | fisico unidad
Servidor | de mensajeria. | administrativ
de la a
Institucié responsable
n, en la Serie 0
Departam Subserie
ento de respectiva.
Sistemas.

5 SISTEMA DE GESTION ELECTRONICO DE DOCUMENTOS ITM:

El Instituto Tecnoldgico Metropolitano, para el sistema de gestién electrénico de

documentos, cuenta con el aplicativo mdédulo de gestiébn electrénico de
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documentos G+, contando con el apoyo del Departamento de Sistemas TICS,
permitiendo el control de los documentos en sus diferentes fases, Archivo de
gestion. Archivo central, Archivo Histérico, acciones orientadas a la
implementacion de los documentos electronicos de archivo contribuyendo a la
aplicacion de la normativa presidencial cero papel con miras a la reduccion de
costos en la utilizacion de papel, espacios fisicos locativos, minimizacién del
riesgo por perdida de la informacién en formato fisico papel contribuyendo a la

gestion documental electronica sostenible a través del tiempo.
5.2. Requisitos funcionales

5.2.1. Médulo de gestion electronico de documentos G+:

El médulo de gestion electronico de documentos implementado en la institucion
permite la: digitalizacion de las comunicaciones formato papel, la radicacion,
distribucion y tramite en formato electronico, a la vez permite dar respuesta
electronica a las solicitudes tanto a nivel interno en las diferentes sedes
Institucionales como al medio externo. Paralelamente permite la clasificacion de
las series, subseries, almacenamiento, consulta y disposicion de los documentos
en los servidores de la institucion administrados por el Departamento de
Sistemas TICS.

El médulo de gestion electrénico de documentos de archivo permite en la
institucion, la proyeccién del documento, verificacion, revisién, aprobacion y
firma por el funcionario competente del area responsable de su administracion.

El modulo de gestion electronico de documentos implementado en el Instituto
Tecnologico Metropolitano permite la administracion integral en la gestion
archivistica en la institucion: Archivo de Gestion, Archivo Central, documentos
contenidos en soporte electronico y digital, dando aplicabilidad a los lineamientos
establecidos por el Archivo General de la Nacion de Colombia, para la gestion
documental permitiendo la creacion de los documentos, formacion del
expediente en la serie o subserie documental acorde con lo establecido en el
Cuadro de Clasificacion Documental y la Tabla de Retenciébn Documental de
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acuerdo con la estructura organico funcional vigente del Instituto Tecnoldgico
Metropolitano.

El modulo de gestion electronico de documentos G+, implementado en el ITM,
permite la parametrizacion de las comunicaciones oficiales, la actualizacion de
acuerdo con la estructura organico funcional vigente a través de la radicacién de
las comunicaciones oficiales, los registros, firmas, series, subseries y tipos

documentales.

Para los tipos documentales el médulo de gestidn electronica de documentos
permite parametrizar por medio de:

v Estado del documento.

v Control de términos por tramite, tiempos de respuesta.

v" Finalizacion de términos.

El modulo de gestidn electronico de documentos G+ permite asociar al radicar la

comunicacioén oficial a un asunto especifico permitiendo:

v' La clasificacion acorde al cuadro de clasificacion documental: Serie,
subserie.

v" Tipo documental,

<\

Flujo al que pertenece la comunicacion oficial.

v' Dependencias de la institucion involucradas con el flujo o tramite de la
comunicacion oficial.

v' Términos establecidos dias habiles para dar respuesta a la comunicacion

oficial en el evento de ser requerido.

El modulo permite la trazabilidad del estado en que se encuentra el tramite de la
comunicacion oficial en la unidad administrativa.

El mdédulo identifica la trazabilidad del estado en que se encuentra la
comunicacion oficial externa o interna.

El médulo cuenta con criterio de seguridad una vez radicado el documento este

es inmodificable, no borrable.
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El médulo de la gestion documental G +, permite que el tiempo de retencion de
las series y subseries estén sujetas al tiempo de retencion establecido en la
Tabla de Retencion Documenta Institucional.

El mddulo de gestion electronico de documentos G+, permite la funcionalidad de
radicacion de las comunicaciones oficiales en las oficinas del funcionario
responsable de las diferentes sedes de la institucion, a la vez la elaboracion,
radicacion, distribucion y consulta de las comunicaciones oficiales gestionadas
en cada dependencia acorde a la estructura organico funcional del ITM, a través
del correo electronico, distribucion mensajeria institucional y mensajeria
especializada.

El médulo de gestion electronico de documentos permite la firma digital y
mecanica a los documentos, con nivel de seguridad apropiado y generacion del
documento en formato PDF para contribuir a su seguridad y trazabilidad.

El modulo de gestion documental electrénico de documentos permite la
digitalizacion de alta calidad necesaria tanto para la digitalizacion de documentos
fisicos como los documentos generados electrénicamente a través del aplicativo

permite la captura del texto y busqueda del contenido.

De igual forma el mddulo de gestibn electrénico de documentos G+

implementado en la institucion permite:

v La asociacion de imagenes en los documentos.
v" Procesamiento de firmas WEB, predefinidas para su diligenciamiento.
v Incluye la gestién de metadatos establecida en la Institucion, de acuerdo con

el cuadro de clasificacion documental y la tabla de retencion documental.

El médulo de gestion electronica de documentos contiene los siguientes
aspectos:

v Gestor de imagenes. Permite incluir imagenes en los documentos.

v' Gestor de documentos digitales y electronicos

v Gestor de registros.
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v' Gestor de notificaciones actos administrativos.

v' Gestor de expedientes.

Integracion del gestor Web o sede electronica en la Institucion, el médulo de
gestién electronico de documentos en la institucién incluye los siguientes
maodulos:

v" Administrador de flujos de trabajo.

v" Administracion de tipos documentales, acordes con las Series y Subseries
documentales.

Administracion de perfiles y permisos por flujo de trabajo.

Administracion de metadatos.

Mddulo de Archivo.

Maodulo de los diferentes sistemas de gestion.

Maodulo notificacion de Actos administrativos.

Médulo de permisos seguridad.

NSNS SR

Médulo de proyectos.

El moédulo de gestidn electrénica de documentos G+, implementado en el ITM
permite la importancia y/o definicion dindmica, visiona miento y parametrizacion
de la Tabla de Retencibn Documental TRD, conservando el histérico y
correlaciébn en la actualizacién, creaciébn de nuevas series y subseries

documentales, teniendo en cuenta la normatividad archivistica vigente.

Asi mismo el mdédulo electronico de documentos G+, permite la gestion de
documentos fisicos e imagenes, sin perder la integridad logica e indivisible,
contribuyendo al manejo y administracion de grandes volimenes de informacion,
para su almacenamiento y recuperacién, como también mantiene la estructura
organico funcional vigente, las series, subseries acordes al Cuadro de

Clasificacion Documental y las Tabla de Retencion Documental.
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El médulo de gestion electronico de documentos G+ permite el almacenamiento
de archivos de imagenes en formatos comunes estandar como: TIFF; Multi TIFF.

JPEG, Y PDF, video, sonido, XML y cualquier otro formato de contenido.

El médulo de gestion electronico de documentos G+, permite el escaneo de
documentos, de forma individual y por lotes en grandes voliumenes de
documentos permitiendo su desarrollo adicional la consulta de documentos y
ejecucion de flujos desde dispositivos moviles incluidos iPad, IPhone; Android,

Windows Mobile entre otros.

El médulo de gestion electronico de documentos G+, implementado en la
Institucién permite la integracion de cuentas de correo electrénico del ITM, office
365, permitiendo a los usuarios acceso y funcionalidad de importacion de correos
electrénicos y documentos adjuntos en el repositorio administrado por el
Departamento de Sistemas TICS, directamente desde su interfaz de correo
electronico. EI médulo G+ contiene a la vez la funcionalidad que permite al
procesador de importacion de documentos, procesar e importar
automaticamente una secuencia de datos XML y generar un informe cada vez
gue se ejecuta el proceso, indicando la finalizacion satisfactoria del proceso y los

errores que se hayan producido.

El médulo de gestion electrénico de documentos implementado en el ITM incluye
un moédulo para los actos administrativos, dinamico parametrizable de caracter
transversal, que permite la generacién de los actos administrativos desde
formatos establecidos en el registro maestro de documentos del sistema
integrado de gestion incluyendo sus versiones la aprobacion de los formatos con

su respectivo: codigo y version, numeracion y firmas.

El modulo de gestion electronico de documentos implementado en la institucion
G+, esta previsto de mecanismos de almacenamiento seguro y recuperacion de

los documentos generados a traves de diversos criterios de busqueda ; asi como
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también alarmas sobre los tiempos de respuesta de las comunicaciones oficiales
referidos a derechos de peticion, PQRS sin perder la trazabilidad e interrelacion
con el respectivo expediente acorde a la serie y subserie correspondiente al
Cuadro de clasificacion Documental y a la Tabla de Retencién Documental

Institucional.

El moédulo de gestion electronico de documentos G+, soporta multiples
tecnologias de almacenamiento, en los servidores institucionales, bases de

datos, repositorios y dispositivos de almacenamiento digital.

El médulo de gestidon electronico de documentos G+, permite la ubicacion
inmediata de las comunicaciones oficiales tanto las que ingresan como las que
se generan, envian internamente y a diversas instituciones, almacenadas o

archivadas en las series y subseries respectivas.

El modulo de gestidn electronico de documentos G+, permite la funcionalidad de

gestién de imagenes escaneo, proceso automatico de documentos digitalizados.

El médulo de gestidn electrénico de documentos implementado en la institucion
esta parametrizado definiendo los grupos, roles, y permisos de las unidades
administrativas y los usuarios de la institucion que intervienen en el proceso
documental con los permisos de acceso a los archivos y expedientes de las
series y subseries documentales acorde con la Tabla de Retencion Documental

y el registro maestro de documentos del sistema integrado de Gestion.

El médulo de gestion electronico de documentos implementado en el ITM, integra
la seguridad de la informacién con el indice de informacién clasificada y
reservado, aprobado por medio de la Resolucién Rectoral nimero 00796 del 22
de septiembre de 2020, con fines de seguridad acorde a la normatividad

archivistica vigente y las politicas institucionales para la produccion, gestion y
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tramite de los documentos de archivo, en formato digital, teniendo en cuenta las

series y subseries estipuladas en el Tabla de Retencion Documental.

El médulo de gestion electronico de documentos esta previsto para proveer el
acceso remoto seguro para todos los usuarios autorizados a través de la internet.
En cuanto a la conservacion de los documentos en formato digital el médulo de
gestion electronico de documentos garantiza la conservaciéon de todos los
formatos de acuerdo con la normatividad vigente, teniendo en cuenta la retencion
documental para algunas series o0 subseries pueden ser 100 afos y otros de
conservacion permanente, facilitando su consulta y recuperacion a través del

tiempo.

5.2.2. Creacién e ingreso de documentos

El médulo de gestion electronico de documentos G+, permite la radicacion fisica
soporte papel de las comunicaciones oficiales, de manera agil y amigable,
permitiendo el ingreso basico de los datos e identificacibn de radicacion,
contando con la identificacion del usuario, tipo de persona, entidad u
organizacion, clasificacion de tipo documental, digitalizacion, radicacion, reparto,
respuesta, junto con la gestion y trazabilidad de acuerdo con los flujos
establecidos.

El modulo de gestion electrénico de documentos G+, permite la impresion de
sello de radicacion de las comunicaciones oficiales tanto para el documento
formato papel como para el documento recibido en formato electronico,
permitiendo su impresion tanto para originales, copias y anexos para la

identificacion respectiva del nimero de radicado.

Para la recepcion de documentos el modulo de gestion electronica de
documentos G+, permite la recepcion de documentos por diferentes medios
tecnologicos: email, redes sociales, direccion de las sedes institucionales y la

ventanilla Unica de radicacion de documentos.
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El rotulo de impresion contiene fecha, asunto, hora, nUmero consecutivo de
radicacion Externa recibida, Interna y Externa despachada, y persona autorizada

de la radicacion del documento.

El médulo de radicacion de documentos G+, permite asociar el numero de
radicado a un mismo asunto, tema, servicio proceso o tramite como funcién del
funcionario administrador de la ventanilla Gnica de radicacién de comunicaciones

oficiales.

El mddulo de radicado permite cruzar automaticamente el nimero de radicado
tanto de ingreso de la comunicacién oficial como con la respectiva respuesta a

la comunicacion oficial, solicitud, queja, reclamo.

El modulo de radicacion del sistema de gestidn electrénico G+, permite y facilita
la digitalizacion de documentos fisicos, para que fluyan digitalmente y no en
soporte fisico papel, asociando los documentos digitalizados a los radicados

utilizando un estandar eficiente y seguro en cada médulo parametrizado.

El sistema de gestidn electrénico de documentos G+, Implementado en el ITM,
permite la identificacion y clasificacion de los documentos de acuerdo con lo
establecido en la Tabla de Retencién Documental y el Cuadro de Clasificacién
Documental, y el registro maestro de documentos del sistema integrado de

gestion establecido en la Institucion.

El médulo de radicacion de documentos del sistema de gestion electronico de
documentos G+ implementado en el ITM, permite el calculo de la fecha de
vencimiento de la comunicacion oficial radicada en dias habiles alertando al
responsable de la gestion y tramite de dar respuesta oportuna a la comunicacion

oficial radicada bajo su responsabilidad.
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El moédulo de gestion electronica de documentos G+, implementado en el ITM
permite la administracion de los derechos de peticion direccionandolos desde el
momento de la radicacion a la Secretaria General, para la delegacion de su
gestion y tramite como a la Direccion de control interno institucional para la
trazabilidad en los tiempos y su respectiva respuesta al peticionario, a la vez
permite la trazabilidad en las alertas para el tiempo de respuesta contemplado

en la normatividad Colombiana vigente.

El médulo de gestién electronico de documentos G+, a su vez permite facilidad
para la confrontacién y estado del documento en el area responsable de su

gestion y tramite respectivo.

Para las comunicaciones oficiales externas despachadas el modulo de gestion
electronica de documentos G+, permite el envio a través de via correo
electrénico con su alerta de recepcion de este, a la vez hace la devolucion de

este indicando la causa por la cual el destinatario no recibi6 el correo electrénico.

El modelo de gestién electrénico de documentos G+, implementado en el ITM.
Permite la generacién, gestion, tramite y consulta de comunicaciones oficiales
con destino interno o externo con la autorizacion y permiso de la unidad
administrativa de acuerdo con la estructura orgénico funcional vigente en el

Instituto Tecnoldgico Metropolitano.

5.2.3. CLASIFICACION, ORGANIZACION, RETENCION Y DISPOSICION DEL
SISTEMA DE GESTION ELECTRONICO DE DOCUMENTOS.

El sistema de gestién electrénico de documentos SGDEA. G+, Permite la
creacion de comunicaciones oficiales, importacion, parametrizacion,
automatizacion, administraciéon y versiona miento con la Tabla de Retencion

Documental de la Institucion ITM, a partir de los documentos del registro maestro
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de documentos del sistema integrado de gestion o a través de otros mecanismos

que faciliten la administracion y gestion de la Tabla de Retencion Documental.

El médulo de gestion electronica de documentos G+, garantiza que las
comunicaciones oficiales producidas y asociadas a las series y subserie
documentales estipuladas en la Tabla de Retencion Documental, conserven los
criterios de tiempos de retencion y disposicion final establecidos en la Tabla de
Retencién Documental. Asi mismo el modulo de gestion documental electronico
de documentos G+, permite modificar los tiempos de retencién (actualizacion del
instrumento Archivistico Tabla de Retencion Documental) para un conjunto de
series y/o expedientes, al igual permite que las comunicaciones oficiales que
hacen parte de un expediente hereden los tiempos de conservacion y disposicion
final establecidos en la Tabla de Retencion Documental. (Acuerdo 001 Unico de
la Funcién Archivistica expedido afio 2024).

El médulo de gestidon electronico de documentos G+, garantiza que cualquier
cambio realizado a las series o subseries documentales en la Tabla de Retencién
documental referente al tiempo de retencion y disposicién final se aplique

automaticamente.

El médulo del sistema de gestion documental G+, permite incorporar los
diferentes niveles, Seccién, Subseccion, Serie, Subserie, en el esquema del

Cuadro de clasificacion Documental de la Institucion.

El sistema de gestion electronico de documentos G+, permite a los
administradores del sistema (lider de Gestion Documental), autorizados la
selecciébn y uso de las diferentes versiones de la Tabla de Retencién

Documental.

El médulo de gestion electronica de documentos G+, Permite que el Cuadro de

Clasificacion Documental (CCD), y las Tablas de Retencion Documental (TRD),



: .ﬂ Cédigo | FGGE 002
774 MODELO DE REQUISITOS SISTEMA DE _
e s GESTION ELECTRONICO DE Version | 01
niversitaria
Universitaria DOCUMENTOS DE ARCHIVO cocra 1 08-042055

sean administradas Unicamente por un administrador (lider de gestion
documental) el cual puede agregar, modificar y reorganizar su estructura en el
evento que por motivos de cambios estructurales, creacidn, supresion de
dependencias, series o0 subseries, 0o por motivos de cambio en la normatividad
archivistica vigente sea necesario su actualizacion, excepto cuando se requiera
una nueva version en estructura de TRD, a través de la empresa Somos Gestion

Positiva.

El sistema de gestion electronico de documentos permite la trazabilidad de las
comunicaciones oficiales electrénicas en el Cuadro de Clasificacion Documental
mostrando informacion como minimo de que, quien, cuando y como realizo

acciones en el mismo.

El sistema de gestion electronica de documentos permite la reubicacién de un
expediente, en un lugar diferente a la estructura de clasificacion garantizando

gue se mantengan los metadatos y demas atributos y permisos.

Finalizado el tramite administrativo , el sistema de gestion electrénico de
documentos G+ incorpora opciones para el cierre del expediente ( manual o
automatico) y una vez cerrado el expediente restringe la adicién o supresion de
carpetas 0 documentos salvo las siguientes excepciones:
Cuando por disposiciones legales o administrativas sea necesario reabrir un
expediente, accidn que se debera realizar mediante un perfil administrativo
guedando registro de ello en las pistas de auditoria con el motivo por el cual se
realizo la accion. En el mismo sentido el sistema de gestion electrénico de
documentos G+ impide la eliminacion de un expediente electronico o de su

contenido, sin embargo, existen dos excepciones en este requisito:

v" La eliminacion de la serie o subserie establecido en la Tabla de Retencién

Documental.
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v Eliminacién por un rol administrativo como parte de un procedimiento
auditado.
El Sistema de gestion electrénico de documentos implementado en el ITM,
permite que todas las acciones efectuadas en el expediente electronico se
registran en un historial de eventos que puede ser consultado por usuarios con
acceso al expediente electrénico igualmente permite la trazabilidad de los
documentos electronicos en el Cuadro de Clasificacion Documental mostrando
la informacion como minimo de quien, como y cuando y como realizé acciones

en el mismo.

El médulo de gestion electronico de documentos G+, permite que en la Tabla de
Retencién Documental la asociacion de los siguientes campos. Version de la
Tabla de Retencion Documental. Fecha de Actualizacion en el modulo, a la vez
permite la configuracion el cadigo incluya el formato del identificador asociado
con cada nivel de jerarquia acorde con la estructura organico funcional del ITM,
ejemplo primer valor del identificador en cada clase o dependencia 1.100 la

presencia o ausencia de ceros iniciales cualquier prefijo global.

5.2.3. Busqueda recuperacion y reproduccion de la informacién.

El Sistema de gestién electronico de documentos implementado en el ITM,
permite proporcionar un rango flexible de funciones que operan con los
metadatos relacionados en cada nivel de la agrupacion documental serie,
subserie, tipologia documental y en el contenido de los documentos a través de
los parametros definidos para el usuario interno con el propdésito de ubicar,
acceder y recuperar documentos individuales o grupos de documentos o
metadatos, al igual permite la busqueda de los documentos en la agrupacién
documental, serie, subserie , tipologia documental, listas de documentos

metadatos acordes al perfil de acceso.
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5.2.4. REQUISITOS FUNCIONALES DE ACCESO Y SEGURIDAD

El sistema de gestidon electrénico de documentos G+ implementado en el ITM,
permite establecer los niveles de seguridad del expediente de acuerdo con los

niveles de seguridad establecidos en la institucion.

A la vez el médulo permite la creacién y administracion de usuarios, roles y
permisos, permite revocar privilegios de un grupo de usuarios seleccionados,
ofrece opciones de configuracion para asignar o eliminar roles después de un
periodo predefinido automaticamente, permite configurar controles restringir el
acceso de acuerdo con los perfiles configurados por el administrador del sistema,

al igual soporta mecanismos de autenticacion.

El sistema de gestidon electronico de documentos G+, implementado en el ITM
asegura que los documentos se mantienen completos e inalterados, permite la

firma electrénica o digital en los documentos electronicos.

El mddulo sistema gestion electrénico de documentos G+, permite la
parametrizacion de las firmas individuales, multiples firmantes es decir quien
proyecto, el documento, quien reviso, quien aprobd la comunicacién y quien la

radica.

El SGDEA G+ permite cambios en los atributos de seguridad para grupos o
usuarios (como derechos de acceso, nivel de seguridad, privilegios, asignacion
de contrasefia inicial y de gestion). Que solo pueden ser realizados por el
administrador. El sistema permite que solo el administrador adjunte los atributos
del perfil de usuario que determine las caracteristicas , campos de los metadatos
de la gestion de documentos, o agrupaciones a los que el usuario tiene acceso,

los atributos del perfil: Prohiben el acceso al sistema de gestiéon de documentos
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sin un mecanismo de autenticaciébn aceptado atribuido al perfil de usuario;
restringe el acceso a usuarios de acuerdo a documentos especificos o
agrupaciones, restringe el acceso a usuarios de acuerdo con la autorizacion de
seguridad de usuarios, restringe el acceso de usuarios de acuerdo a
determinadas caracteristicas por ejemplo (lectura, actualizacién y/o borrar
determinados campos de los metadatos de gestion de documentos), al igual
deniega el acceso luego de una fecha especifica, asignara el usuario a un grupo

0 grupos.

El sistema de gestion electronico de documentos G+, no permite que ninguna
persona lleve a cabo ninguna accion, a menos que la persona sea usuario
autorizado que haya sido autenticado con éxito, a la vez permite que los roles
administrativos agreguen y eliminen usuarios desde y hacia los roles y grupos

en cualquier momento.

El médulo G+, Permite la definicion por parametro y controla la longitud minima
y maxima de las contrasefias a la vez permite la definicibn por parametro y
controla el nimero de contrasefias a recordar (histérico de contrasefas). A la
vez el médulo G+, Permite la definicion de un directorio de contrasefias no
validas y controla que las contrasefias no coincidan con las existentes en dicho

directorio

5.2.4. Ejecucién controles de seguridad

El sistema de gestion electronico de documentos G+, implementado en el ITM,
permite la advertencia, si la clasificacién de seguridad de cualquier documento
es alterada y permite la configuracion antes de completar la operacién, al igual
permite capturar y almacenar cuando es necesario cualquier intento de violacion
de los mecanismos de control de acceso (es decir, los intentos de los usuarios
de acceder a un registro, volumen, subarchivo o archivo al que se le deniega el

permiso).
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El Sistema de gestion electronico de documentos G+, garantiza que las
operaciones realizadas en el sistema estan protegidas contra adulteracion,
Supresion, ocultamiento, y demas operaciones que atenten contra la autencidad,
integridad y disponibilidad de la informacién y a la vez cuenta con mecanismos
de recuperacion de credenciales de acceso obedeciendo las politicas de acceso
seguro, previniendo la destruccion o supresion de cualquier documento por

cualquier usuario , incluyendo el administrador del sistema.

5.2.5. GESTION DE METADATOS

El sistema de gestidbn electronico de documentos G+, permite capturar,
almacenar en las pistas de auditoria, minimo informacion sobre:
o Toda accién realizada sobre los documentos, expediente, usuario y
metadatos.
o Toda accion realizada en los pardmetros de administracion.
o Usuario que realiza la accion.
o Fechay hora de la accién.
o Cambios realizados a los metadatos.
o Cambios realizados a los permisos de acceso.
o Creacion, modificacion, o eliminacion de usuarios, grupos o roles del
sistema.
o Pais navegador, direccion IP, tipo dispositivo, sistema operativo, desde

donde fue abierta la sesiéon del sistema.

El sistema permite crear metadatos inalterables de las acciones de gestion de
documentos (acciones, que son especificadas por la institucion). Que se toman
sobre los documentos, series, subseries 0 sobre el Cuadro de clasificacion
Documental). Los metadatos incluyen los siguientes elementos de los metadatos
de la gestion documental:

v" Tipo de accion de la gestion documental.

v Usuario que inicia o lleve a cabo la accion.
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v' Fechay tiempo de la accién.
El sistema de gestidn electronico de documentos G+, permite diligenciar
metadatos de ubicacion, luego permitiran su ubicacion, nivel de unidades

documentales, para el caso de expedientes electrénicos e hibridos.

El sistema permite la busqueda de texto libre y metadatos de forma integrada y

coherente.

Durante un proceso de migracién entre diferentes sistemas o plataformas

tecnologicas el médulo de gestion electronico de documentos G+ garantiza:

o Exportar o transferir los documentos correspondientes con las reglas de
retencidén y disposicién y sus respectivos controles de acceso (seguridad
para consulta) para que puedan seguir aplicando en el sistema de destino.

o Exportar uno o mas informes o reportes que muestren las reglas que se
aplicaran a cada conjunto de documentos con sus caracteristicas.

o Garantizar la estructura del expediente garantizando que los vinculos

archivisticos se conserven en todo momento.

EL SGDEA, implementado en el ITM, mantiene los metadatos durante todo el
tiempo requerido. Permitiendo generar informes con los datos almacenados en
las pistas de auditoria permitiendo filtros y seleccién de criterios establecidos por

el usuario solicitante.

El SGDEA permite registrar las razones por las que se realiza la reubicacion de
cualquier elemento de la estructura de clasificacion y almacenarlo como una
propiedad o metadato. A la vez permite exportar metadatos para documentos
especificos y grupos selectos de documentos sin afectar los metadatos
almacenados por el sistema de gestibn de documentos electrénicos, esta
funcionalidad permite ser utilizada por auditores externos que deseen analizar o

examinar la actividad del sistema.
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El sistema electrénico de documentos G+, asegura que los metadatos estan
disponibles para ser inspeccionados segun pedido, de modo que en un evento
especifico puede ser identificado y todos los datos relacionados puedan estar
disponibles, y que ello pueda ser conseguido por personal externo autorizado

gue no tenga familiaridad muy poca con el sistema.

El sistema de gestion electronico de documentos G+ implementado en el ITM
proporciona metadatos de todos los cambios hechos a:

v Agrupaciones electrénicas incluyendo volimenes.

v Documentos electrénicos individuales.

Metadatos de gestion de documentos asociados con cualquiera de los
elementos mencionados anteriormente, a la vez realiza seguimiento de auditoria
de todos los cambios a los valores de metadatos que se aplican a los elementos
de metadatos, el SGDA facilita que el conjunto de elementos de metadatos de
la gestibn de diferentes documentos este configurado para agrupaciones
electrénicas y no electronicas , los metadatos de la gestion de documentos de la
agrupacion documental incluyen la informacién sobre la ubicacién fisica de la

agrupacion documental electrénica.

5.2.6. FLUJOS DE TRABAJO

El SGDEA implementado permite la creacién. Administracion y ejecucion de

flujos de trabajo, diagramacién y modelar flujos electronicos.

Permite diagramar tareas que componen un proceso un procedimiento
parametrizando los tiempos de ejecucion y respuesta de los procesos ejecutados
incorporando mecanismos de simulacion para analizar los flujos de trabajo

modelados.

El sistema de gestion electronico de documentos G+, facilita la administracion

control de los procesos por lotes y los procesos automaticos programados,
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parametrizar los accesos, creacion, modificacion, o control total para usuarios o

grupos de usuarios de los flujos de trabajo.

A la vez el sistema permite parametrizar los accesos, creacion, modificacion o
control total para usuarios o grupos de usuarios en flujos de trabajo, el sistema
no limita el ingreso de acciones que componen cada flujo de trabajo, permite
contener multiples versiones de un mismo proceso y/o procedimiento

permitiendo al administrador seleccionar la dltima version.

El médulo de gestion electronico de documentos G+, permite generar la
trazabilidad de las acciones de los flujos de trabajo e incluirlas en las pistas de
auditoria, define los flujos de trabajo basados en plantillas a la vez permite
detener un flujo de trabajo, a la vez define los tiempos limite de ejecucion de los
flujos de trabajo y de cada una de las actividades enviando notificaciones de
cumplimiento, el médulo cuenta con semaforos que muestran el cumplimiento de
tiempos de cada una de las actividades de un flujo, cuando el periodo de
retencion aplicables a algunos registros debido a un programa de retencién y
disposicion llega a su fin, el SGDEA inicia automaticamente el procedimiento de
la decision de disposicion. Cuando se ejecutan las autoridades de disposicion el

sistema de gestion electronico de documentos G+ es capaz de:

v Confeccionar un informe de excepcion para el administrador.

v' Asegurar gue no se borren items si su eliminacion implica un cambio en otro
documento (por ejemplo, si un documento forma parte de dos documentos
ver seccion agrupacion de documentos electrénicos uno de los cuales esta
siendo eliminado).

v' Informar al administrador de cualquier vinculo de una agrupacion o
documento con otra agrupacion o volumen, que esta por ser eliminado, y

pedir la confirmacion antes de contemplar la eliminacion.
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v Alertar a los administradores de cualquier conflicto, por ejemplo, items que
estan vinculados con mas de una accién de disposicion que involucra
indicadores.

v' Mantener completa integridad de los metadatos de la gestion de documentos
en todo momento.

EL SGDEA permite que el administrador manual o autométicamente cierre o
bloquee los procesos de disposicion de los documentos (Bloquear para
propésitos de investigacion legal, propdsitos de libertad de informacion).
EL SGDEA, almacena en los metadatos todas las decisiones tomadas por el
revisor durante las revisiones.
El SGDEA, permite realizar un informe de parte de la autoridad de disposicidon
al administrador que identifique a todas las autoridades de disposicion que deben
actuar en un periodo determinada de tiempo , y proporcionar informes
cuantitativos sobre la cantidad y tipo de documentos cubiertos, a la vez alerta al
administrador sobre si una agrupacion electronica que debe ser eliminada esta
referida a un vinculo de otra agrupacion y pausar el proceso de destruccién para
permitir que la siguiente accién a ser tomada remedie la :

v Confirmacién del administrador para proceder con o cancelar el proceso.

v' Generar un informe detallado de la agrupacién o documentos concernientes

y todas las referencias o vinculos para los que esta destinado.

EL SGDEA proporciona la capacidad e interactuar con la facilidad de flujo de
trabajo para apoyar la programacion, revision y el proceso de
exportacidn/transferencia por rastreo.

El SGDEA apoya la elaboracion de informes y las herramientas de analisis para
la gestion de retencion y las autoridades de disposicion por parte del
administrador incluyendo la habilidad de:

v’ Listar todas las autoridades de disposicion.

v Listar todas las agrupaciones electronicas a las que se le asigna una

autoridad de disposicion especifica.
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v’ Listar las autoridades de disposicion que se aplican a todas las agrupaciones
por debajo de un punto especificado en la jerarquia del Cuadro de
clasificacion Documental series, subseries documentales, Identificar,
comparar y revisar las autoridades de disposicidn (incluyendo sus
contenidos) a través del Cuadro de clasificacion Documental series,
subseries, documentales.

v Identificar las contradicciones formales en las autoridades de disposicion a
través del Cuadro de Clasificacion Documental series subseries
documentales.

EL SGDEA permite que el administrador ingrese comentario en los metadatos

de la gestién de documentos de la agrupacion para registrar las razones de las

decisiones de la revision.

EL SGDEA almacena en los metadatos todas las decisiones tomadas por el

revisor durante las revisiones.

5.3. Requisitos no funcionales

EL SGDEA, G+, proporciona ayuda en linea en todo el sistema

Todos los mensajes de error producidos por el SGDEA son significativos y
coherentes para que los usuarios puedan decidir como corregir el error o
cancelar el proceso. Idealmente, cada mensaje de error estd acompafiado de un
texto explicativo y una indicacién de las acciones que el usuario puede realizar

en respuesta al error.

La interfaz de usuario del SGDEA, G+, esta adecuada para usuarios con la gama
mas amplia de necesidades y capacidades, es decir disefiado de acuerdo con
las normas de accesibilidad adecuadas y compatible con el software de

accesibilidad especializado comun.

El modulo de gestion electronico de documentos G+ esta construido en una

plataforma facil de utilizar en todo momento y para cualquier usuario.
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El sistema G+, es escalable no permite ninguna caracteristica que impida su uso
permitiendo aumentar la capacidad del sistema para ofrecer mas servicios a un

mayor numero de usuarios sin degradar la calidad del servicio.

El médulo de gestidon electrénico de documentos G+, es 100% web su
administrador y para metrizacion se realiza desde el navegador y permite proveer
interfaces de escritorio opcionales a la vez esta estrechamente integrado con el
sistema de correo electronico de la institucion para permitir que los usuarios
envien registros y agregaciones electronicamente sin salir del SGDEA, G+,
Igualmente proporciona esto mediante el envio de punteros o enlaces, agregar
y registros en lugar de copias siempre que se envié a una agregacion o registro

a otro usuario de dicho sistema.

EL SGDEA, G+, Permite que los usuarios muevan, redimensionen y modifiquen
la apariencia de las ventanas, y guarden las modificaciones en su perfil de
usuario para que surtan efecto automaticamente cada vez que los usuarios

inician la sesion en el SGDEA.

EL SGDEA, G+, permite a los usuarios personalizar aspectos de la interfaz
grafica de usuario. La personalizacion incluye, pero no debe limitarse, a los
siguientes cambios: contenido del menu y de la barra de herramientas; disefio
de la pantalla; uso de las teclas de funcién; colores en pantalla, fuentes y tamafio

de fuente, y alertas audibles.

EL SGDEA, G+, permite menus desplegables configurables o ‘“listas de
seleccién” de valores de elementos de metadatos para la entrada de datos: el

contenido esta configurado por un rol administrativo.

El SGDEA, G+, permite visualizar un mensaje de correo electronico si tiene un

archivo adjunto, ejemplo mediante un icono.
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El sistema permite a los usuarios definir referencias cruzadas entre registros
relacionados, tanto dentro de la misma agregacion como en diferentes

agregaciones, lo que permite una facil navegacion entre los registros.

El médulo de gestion electronico de documentos G+, permite que un usuario que
tiene acceso a un archivo o registro verifique si otro usuario, grupo o roll tiene
acceso a él. Aligual el médulo permite a través de un roll administrativo un bloque
temporal que prohibe el acceso a un determinado archivo o registro, decision

justificada y documentada.

El mdédulo de gestion electrénico de documento G+, Permite a los usuarios definir
clases, archivos, registros como “favoritos” para que puedan encontrarlos

facilmente en ocasiones posteriores.

De la misma manera el SGDEA, G+, contiene un manual de usuarios

estructuradamente, al igual cuenta con un médulo que ayuda en linea.

Toda funcionalidad el sistema y transaccion de negocio realizada en SGDEA,
G+, responde al usuario en el menor tiempo posible y proporciona tiempos de
respuesta adecuados satisfaciendo las necesidades comerciales de las
funciones que se realizan comunmente en condiciones estandar ejemplo:

<100%> del total de usuarios anticipados registrados o activos.

El sistema permite devolver los resultados de una busqueda simple (lista de
resultados) dentro de <3 segundos> y de una busqueda compleja (combinando
cuatro términos dentro de <10 segundos> independientemente de la capacidad
de almacenamiento o el numero de archivos y registros en el sistema. En este
contexto, realizar una busqueda significa devolver una lista de resultados no

incluye la recuperacion de los registros entre si.
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EL SGDEA, G+, permite que una sola implementacion del sistema tenga un
almacén de registros electronicos de al menos <xxgigabytes / terabytes /
petabytes > 0< xx mil /millones /billones > de registros y que sirvan al menos <
xx cien / miles > usuarios simultdneamente con los niveles de rendimiento

especificados en esta seccion.

Las estimaciones de los requisitos de almacenamiento y el registro y la poblacién

de usuarios deben ser insertados por la institucion.

EL SGDEA, G+, ofrece soporte para el sistema de almacenamiento tipo NAS,
DAS, y SAN por lo que es necesario evaluar requisitos de rendimiento de los
servidores de la institucion. Debe ser posible expandir el SGDEA, G+, de manera
controlada para cumplir con el crecimiento de la institucion hasta por lo menos
<xx cientos /mil> usuarios mientras se brinde continuidad del servicio. El sistema

esta disponible las 24 horas del dia, 7 dias de la semana, 365 dias del afio.

El tiempo de inactividad no provista del SGDEA, G+, no supera las diez horas al
trimestre y 40 horas al afio, la definicion de “tiempo de inactividad” depende de
la infraestructura y la arquitectura. Por ejemplo, en algunos entornos, una falla
causada por el hardware del servidor es considerada como una falla del SGDEA.
G+.

El modulo de gestidn electrénico de documentos G+ , cumple con las normas
archivisticas vigentes aplicables para la admisibilidad legal del peso probatorio
de los registros electronicos, cumpliendo al igual lo expuesto en el Decreto 2609
de 2012, por el cual se reglamenta el titulo V, de la Ley General de Archivos 594
de 2000, parcialmente los articulos 58 y 59, y otras normas técnicas legales
vigentes.

EL SGDEA, G+, no incluye caracteristicas que no sean compatibles con la
proteccion de datos, la libertad de informacién u otra normatividad técnica legal

vigente Colombiana.
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5.4. REQUISITOS COMPLEMENTARIOS

5.4.1. Management of physical electronic files and records, and disposition of
Physical records. Administracion fisica de registros de documentos y disposicion

final de los mismos (conservacion).

5.4.2. SGDEA modulo de gestion electronico de documentos G+

Permite que ambos tipos de documentos sean gestionados de manera integrada,
permitiendo que una agrupacion no electrénica esta asociada como hibrida con
una agrupacion electronica utilice el mismo titulo y cédigo de referencia
numeérica, pero con la indicacion de que se trata de una agrupacion electrénica
hibrida.

A la vez el médulo permite que el conjunto de elementos de metadatos de la
gestion de diferentes documentos sea configurado para agrupaciones
electrénicas de documentos y no electronicas, los metadatos de la gestion de
documentos de la agrupacion incluyen informacién sobre la ubicacién fisica de

la agrupacion no electronica.

EL SGDEA, G+, asegura que la recuperacion de agrupaciones no electronicas
muestre los metadatos de la gestion de documentos tanto para los documentos
electrénicos como no electrénicos asociados a ellas, el médulo de gestion
electrénico de documentos G+ incluye caracteristicas para el control y grabacién
de acceso a agrupaciones no electrénicas incluyendo controles basados en la
categoria de seguridad, que son comparables con las caracteristicas de las

agrupaciones electrénicas.

El SGDEA, G+, apoya la busqueda de agrupaciones no electrénicas
proporcionando solicitudes facilidades para el registro y la comprobacion que

reflejan la ubicacion actual del item. Al igual el médulo de gestién electrénico de
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documentos apoya la impresion teniendo la posibilidad de apoyar otros sistemas
de seguimiento para automatizar el ingreso de datos para seguir el movimiento

de tales documentos no electrénicos.

EL SGDEA. G+, apoya la conservacion y protocolos de disposicion y
rutinariamente aplicarlos a los elementos electronicos y no electronicos dentro

de las agrupaciones hibridas.

El sistema asegura que un documento no electrénico se le asigne la misma
categoria de seguridad que un documento electrénico asociado dentro de una
agrupacion de documentos hibridos. Al igual el sistema permite diligenciar
metadatos de ubicacion que luego van a permitir su ubicacion a nivel de unidades

documentales para el caso de los expedientes hibridos

5.4.3. Worflow (Flujos de trabajo)

El médulo de gestion electrénico de documentos G+ permite la creacion,
administracion y ejecucién de flujos, permite diagramar y modelar flujos
electronicos, diagramar tareas que componen un proceso 0 procedimiento,
permite parametrizar los tiempos de ejecucion y respuesta de los procesos

ejecutados.

EL SGDEA, G+, permite incorporar un mecanismo de simulacién para analizar
los flujos de trabajo modelados. Permite la administracién y control de los

procesos por lotes y los procesos automaticos programados.

EL SGDEA, G+, permite parametrizar los accesos, creacién, modificacién o
control para los usuarios o grupos de usuarios de los flujos de trabajo. No limita

el ingreso de acciones que componen cada flujo de trabajo.
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EL SGDEA G+, Permite contener multiples versiones den un mismo proceso y
procedimiento, permitiendo al administrador la seleccion de la dltima version. El
modulo de gestidn electronico de documentos G+ permite la trazabilidad de las
acciones de los flujos de trabajo e incluirlas en las pistas de auditoria. Define los
flujos de trabajo basados en plantillas, define los tiempos limites de ejecucién de
los flujos y de cada una de las actividades enviando notificaciones de
incumplimiento cuenta con semaforos que muestran el cumplimiento de tiempos

en cada una de las actividades de un flujo.

5. GLOSARIO:

Acceso: Proceso de recuperacion y visualizacion (presentacion) de documentos
electrénicos y fisicos con fines operativos, histéricos como evidencia.
Accesibilidad: Caracteristica deseable en las paginas Web e interfaces gréaficas
de los sistemas de informacion que consisten en la posibilidad que tiene un
usuario de acceder a un sitio web y navegar en él, sin importar con que cuente
con algun tipo de discapacidad, esto de acuerdo con la caracterizacion de
usuarios, ciudadanos, grupos de interés de la entidad.

Almacenamiento de documentos: Accion de guardar sistematicamente
documentos de archivo en espacios, mobiliario y unidades de conservacion
apropiadas.

Andlisis de brecha: Se refiere a la identificacion, compara racion y analisis de
las diferencias entre un estado o situacién actual o el estado y situacién deseada,
permite planear las arquitecturas de transicion necesarias para implementar y
alcanzar la arquitectura empresarial objetiva.

Archivo electrénico: Conjunto de documentos electronicos producidos y
tratados conforme a los principios y procesos archivisticos.

Arquitectura empresarial: Es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el

propoésito de obtener, evaluar y diagnosticar su estado actual y establecer la
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transformacion necesaria. El objetivo es generar valor a través de las TIC para
gue se ayude a materializar la vision de la entidad.

Autenticidad: Caracteristica técnica para preservar la seguridad de la
informacion que busca asegurar la validez en el tiempo, forma y distribucion, asi
mismo garantizar el origen de la informacion, validando el emisor para evitar
suplantacién de identidades.

Autenticacion: Proceso de aprobar una aseveracion a fin de establecer un nivel
de confianza en la veracidad de dicha aseveracion.

Autenticacion electrénica: Es la acreditacion por medios electrénicos de la
identidad de una persona o autoridad, para elaborar o firmar documentos, o para
adelantar tramites y procedimientos administrativos.

Captura de documentos de archivo: Incorporacién del documento al SGEDA,
incluye el registro, clasificacion, asignacion de metadatos y su almacenamiento,
los documentos elaborados o recibidos en el curso de la actividad se convierten
en documentos de archivo cuando se guardan, esto es, “se capturan” en el
SGEDA. En esta captura se clasifican, es decir, se le asignan cédigos que hacen
referencia a la clase a la que pertenecen.

Cdédigo: identificacibn numérica o alfanumérica que se asigna tanto a las
unidades productoras de documentos y a las series y subseries respectivas, y
qgue debe responder al sistema de clasificacibn documental establecido en la
entidad.

Conservaciéon de documentos: Conjunto de medidas preventivas o correctivas
adoptadas para asegurar la integridad fisica y funcional de los documentos de
archivo.

Conservacion preventiva de documentos: Conjunto de estrategias y medidas
de orden técnico, politico y administrativo orientadas a evitar o reducir el riesgo
de deterioro de los documentos de archivo, preservando su integridad y
estabilidad.

Controles de acceso: Esquemas de mecanismos no jerarquicos, que se

pueden aplicar a registros digitales para prevenir el acceso de usuarios no
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autorizados Puede incluir la definicion de grupos con acceso de usuarios y listas
ad hoc de usuarios identificados de forma individual.

Copia autenticada: Reproduccion de un documento, expedida y autorizada, por
el funcionario competente y que tendra el mismo valor probatorio del original.
Componente: Conjunto de elementos constitutivos que conforman un registro
digital, (tales, como los componentes multimedia de una pagina web). Se hace
necesario capturar metadatos a cerca de componentes para posibilitar que un
registro se gestione con el paso del tiempo, por ejemplo, para proposito de
migracion. Esto no se debe confundir con el concepto de componente de
“software” o “Sistema’-

conformacion de expediente electronico de archivo: ElI expediente
electronico de archivo se conforma con la totalidad de documentos de archivo
generados en desarrollo de un mismo tramite, actuacion o procedimiento,
independiente del tipo de informacion y formato, y deben agruparse formando
series 0 subseries documentales.

Adicionalmente atenderan las series documentales establecidas en los cuadros
de clasificacion documental adoptadas por cada entidad, desde el primer
momento en que se inicia un tramite o procedimiento hasta la finalizacion de
este, abarcando los documentos (independiente de su soporte) que se generen
durante la vigencia y prescripcidn de las acciones administrativas, fiscales y

legales.

Cierre y archivo de expediente electrénico: Cuando finalice la actuacion o
procedimiento administrativo, la autoridad debera cerrar el expediente y firmar el
indice, se deberan utilizar mecanismos electronicos seguros para garantizar la
integridad , autenticidad, y disponibilidad en el tiempo de manera que no puedan
ser modificados eliminados o remplazados conforme a los lineamientos
tecnoldgicos establecidos por MINTIC, y las comunicaciones y lineamientos
archivisticos establecidos por el AGN, cuando el expediente se archive , se debe
generar o convertir en un formato que permita asegurar su autenticidad ,

integridad, recuperacion conservacion y preservacion a mediano y largo plazo ,
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conforme a os criterios de valoracion documental establecidos por el AGN y los
lineamientos tecnoldgicos establecidos por el MINTIC.

Datos abiertos: Son todos aquellos datos primarios, 0 sin procesar que se
encuentran en formatos estandar o interoperables que facilitan su acceso y
reutilizacion, los cuales estdn bajo la custodia de las entidades publicas o
privadas que cumplen funcién publica y que son puestos a disposicion de
cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos.

Digitalizacién: Técnica que permite la reproduccion de informacion que se
encuentra guardada de manera analoga (soporte, papel, videos, cintas, y otros)
en una que solo puede leerse o interpretarse por computador.

Documento o registro electrénico: Registro digital o electrénico, generado y
autorizado; enviado, recibido, capturado, clasificado, indexado, o almacenado
por medios electrénicos o similares y/o sujeto de algun otro proceso archivistico,
que incluya (el registro) equivalente funcional y niveles aceptables de
autenticidad, fiabilidad, integridad y usabilidad. Atributos similares a las
caracteristicas de: contenido estable, forma documental fija, vinculo archivistico,
con el SGDEA.

Documento electronico de archivo: Los documentos electronicos seran de
archivo cuando por su valor administrativo, fiscal, legal, cientifico, histérico,
técnico o cultural adquieren su naturaleza, en cuyo caso deberan ser tratados
con forme a los principios procesos archivisticos y permanecer almacenados
electronicamente durante todo su ciclo de vida.

Disponibilidad de los documentos electréonicos de archivo: los documentos
electronicos de archivo se podran a disposicion de las personas interesadas en
formatos que permitan de forma gratuita la lectura, comprobar la firma electrénica
y el descifrado, sin perjuicio de las disposiciones legales de reserva legal, en
concordancia con lo reglamentado en la ley 1712 de 2014.

Documento esencial: Documento necesario para el funcionamiento de un

organismo y que, por su contenido informatico y testimonial, garantiza el
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conocimiento de las funciones y actividades del mismo, aun después de su
desaparicion, por lo cual posibilita la reconstruccion de la historia institucional.
Expediente electrénico de archivo: Conjunto de documentos y actuaciones
electronicos producidos y recibidos durante el desarrollo de un mismo tramite o
procedimiento, acumulados por cualquier causa legal, interrelacionados y
vinculados entre si, manteniendo la integridad y orden dado durante el desarrollo
del asunto que les dio origen y que se conservan electronicamente durante todo
su ciclo de vida, con el fin de garantizar su consulta en el tiempo.

Elementos del expediente electrénico de archivo: El expediente electrénico
de archivo tendrd como minimo los siguientes elementos: 1) Documentos
electrénicos de archivo; 2.) Foliado electronico; 3.) indice electrénico; 4.) firma
del indice electrénico; 5.) metadatos o informacién virtual contenida en ellos.
Firma digital: mecanismo de seguridad incluido dentro de in registro digital que
posibilita la identificaciébn del creador del objeto digital y que también puede
emplearse para detectar y rastrear cualquier cambio que se haya realizado al
objeto digital.

Firma electrénica: Las firmas electronicas (a veces denominadas firmas
digitales) consisten en informacién que se adjunta o esta asociada l6gicamente
con otra informacién, como un registro electronico y que sirve como método de
autenticacion. La firma electrénica, y que sirve como método de autenticacion.
La firma electronica normalmente toma la forma de una secuencia de caracteres.
Se utiliza con algoritmos procedimientos y claves seguras (una larga cadena de
caracteres analogos a una contrasefia) para confirmar la integridad de un registro
y/o para autenticar la identidad del remitente o la fuente de un registro. Las firmas
electronicas no deben confundirse con un mapa de bits, o imagen escaneada,
de una firma manual de “Pluma de tinta” en el papel; esto no se considera seguro
y, por lo tanto, es poco probable que se agregue la evidencia sobre la
autenticidad de un registro.

Una firma electronica como se usa en el término MoReqg2, es una forma de “firma
electrénica avanzada” tal como se define en la directiva europea sobre un marco

comunitario para las firmas electronicas, 19993/93/EC, una firma electronica
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avanzada es aquella que cumple con la definicion de la directiva a saber, que la
firma esta: vinculada Unicamente al firmante, capaz de identificar al firmante,
creada mediante medios que el firmante puede mantener bajo su control
exclusivo, vinculada a los datos ( por ejemplo registro). Con los que se relaciona
de tal manera que cualquier cambio posterior de los datos (por ejemplo, registro)
sea detectable (MoReq2, pag. 124).

Foliado electronico: Asociacion de un documento electronico a un indice
electronico en un mismo expediente electronico o serie documental con el fin de
garantizar su integridad, orden y autenticidad.

Foliado electrénico de archivo y caracteristicas: Los documentos
electronicos de archivo que conforman el expediente electronico de archivo
deben ser foliados, el foliado debe incluir dentro de sus atributos la numeracion
consecutiva de los documentos que conforman el expediente o la serie
documental simple y atender a los principios archivisticos dados por el Archivo
General de la Nacion de Colombia.

Intercambio electronico de datos: La transmision electronica de datos de una
computadora a otra, esta estructurada bajo técnicas coOnvenidasd al efecto.
Integridad: se refiere a la garantia que una informacién no ha sido alterada,
borrada, reordenada, copiada, bien durante el proceso de transmision o en su
propio equipo de origen.

Intercambio electrénico de datos: La transmision electrénica de datos de una
computadora a otra, que esta estructurada bajo normas técnicas convenidas al
efecto.

Medio electrénico: Mecanismo tecnologico Optico, telematico, o similar,
conocido o por conocerse que permite producir, almacenar o transmitir
documentos, datos o informacion.

Metadatos: informacion estructurada que describe y/o permite a los usuarios
hallar, gestionar, controlar, comprender o preservar otra informacion con el paso

del tiempo.
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Metadatos de registros: informacion que identifica, autentica y contextualiza los
registros y personas, procesos y sistemas que los crean, administran, mantienen
y los utilizan, y las politicas que los gobiernan.
Migracion: Acto de mover registros de un sistema a otro, al tiempo que se
mantiene la autenticidad, integridad, confiabilidad y usabilidad de los registros.
La migracion incluye un conjunto de tareas organizadas, disefiadas, para
transferir de forma periédica material digital de una configuracion de hardware o
software a otra, o de una generacion de tecnologia a otra.
Registro de documento electrénico: Registro digital o electrénico generado y
autorizado, enviado, recibido, capturado, clasificado, indexado o almacenado por
medios electrénicos o similares y/o sujeto de algun otro proceso archivistico, que
incluya (el registro) equivalente funcional y niveles aceptables de autenticidad,
fiabilidad, integridad y usabilidad. Atributos similares a las caracteristicas de:
contenido estable, forma documental fija, vinculo archivistico.
Rastreo (tracking): creacion, captura y mantenimiento de informacion acerca
del movimiento y uso de los registros.
Registro digital: Registros en medios de almacenamiento digital, producidos,
comunicados, mantenidos y/o a los que se tiene acceso por medio de equipo
digital.
Repositorios digitales confiables de expedientes electrénicos: Las
autoridades y empresas que presten servicios de archivo electrénico de
documentos a entidades publicas deberdn garantizar la utilizacion de
repositorios digitales confiables , para la preservacion a largo plazo de los
documentos y expedientes electronicos de archivo de acuerdo con los tiempos
de conservacion establecidos en la Tabla de Retencion Documental, mientras se
encuentre bajo su custodia y deberan garantizar como minimo:
v' Elacceso alargo plazo de los documentos electrénicos de archivo producidos
por las autoridades.
v' El monitoreo planeacion y mantenimiento de todos los documentos

electronicos de archivo generados.



: .ﬂ Cédigo | FGGE 002
774 MODELO DE REQUISITOS SISTEMA DE _
e s GESTION ELECTRONICO DE Version | 01
niversitaria
Universitaria DOCUMENTOS DE ARCHIVO cocra 1 08-042055

v El mantenimiento, asi como la estrategia para la implementacion de
programas de preservacion a largo plazo.
Sistema de gestion documental electronica de archivo (SGDEA):
Es una herramienta informatica destinada a la gestibn de documentos
electrénicos de archivo, también se puede utilizar la gestion de documentos
tradicionales de archivo.
Sistema de informacion: Se entendera todo sistema utilizado para generar,
enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos
Sistema de gestidn de registros electronicos (ERMS): sistema automatizado
empleado para gestionar la creacion, uso, mantenimiento y disposicion de
registros creados de forma digital con el fin de brindar evidencia de las
actividades de negocio. estos sistemas mantienen informacion contextual
apropiada (metadatos) y vinculos entre registros para soportar su valor como
evidencia.
Transferencia secundaria de documentos y expedientes electrénicos: las
autoridades y entidades publicas , asi como las entidades privadas que cumplen
funcién publica deberan dar cumplimiento a lo establecido en el Decreto 1515 de
2013 , en cuanto a la obligacién de realizar las transferencias secundarias de
documentos electronicos de valor permanente al Archivo General de la Nacién o
a los Archivos Generales Departamentales , Distritales y Municipales, segun su
competencia , y cumplir los requisitos establecidos por el Archivo General de la
Nacién de Colombia en esta materia.
Usabilidad: Un registro usable es aquel que se puede ubicar, recuperar,
presentar, e interpretar dentro de un periodo de tiempo considerado razonable
por las partes interesadas. Un registro usable deberia estar conectado al proceso
de transicion de negocio que lo produjo. Se deberian conservar los vinculos entre
los registros que documenta las transacciones de negocio relacionadas.
Valoracion documental: Labor intelectual por la cual se determinan los valores
primarios y secundarios de los documentos coOn el fin de establecer su
permanencia en las diferentes fases del ciclo de vital.que reciben y clasifican en

primer nivel con el conocimiento basico para la radicacion y tramite de los
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documentos acordes con las Series y Subseries establecidas en el Cuadro de

clasificacion documental y la Tabla de Retencion Documental correspondiente a

cada area acorde a la estructura organico funcional vigente establecida en la

Institucion.
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